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Vivimos en realidades confusas. En
mundos polarizados que alimentan
el choque de relatos. Los intentos de
manipulacién no tienen limites geo-
graficos ni un unico origen. Pueden
proceder de esfuerzos patrocinados por
determinados estados, o ser un instru-
mento de las estrategias de individuos
o grupos motivados por promover una
visién particular del mundo, por un in-
terés econdémico o, simplemente, puede
que no tengan mds objetivo que la des-
estabilizacién a través de la disrupcion y
el caos. La postverdad actual ya no res-
ponde tnicamente a un desafio ideolo-
gico. También puede que no pretenda
confrontar modelos sino, simplemente,
contribuir a la confusiéon. La mentira
es ruido. La informacién distorsionada
no siempre busca convencer, sino mas
bien enfatizar divisiones y erosionar
los principios de confianza compartida
que deberian cohesionar las sociedades.
Las posibilidades de difusiéon e influen-
cia que brindan las redes sociales y los
ingresos por publicidad son solo una
parte de la historia de la desinforma-
ci6én. Organizaciones, gobiernos y po-
deres establecidos deberian preguntarse
también ;por qué las noticias falsas en-
cuentran una audiencia tan receptiva?

Vivimos en un tiempo caracterizado
por un creciente desencanto y por la
desconfianza en las instituciones gu-
bernamentales. En esta era del “contra—
conocimiento” —como lo define el pe-
riodista y editor Damian Thompson—
donde la “(des)informacién es empa-
quetada para que parezca un hecho”,
la verdad es cuestiéon de percepciones.

La transformacién tecnoldgica con-
lleva la transformacion politica y social.
Nos ha cambiado el concepto de po-
der, la idea de amenaza y los escena-
rios de confrontacién. Si los cambios
provocan sensaciéon de inseguridad, la
evolucion continua de los medios de
comunicacién —y, en consecuencia, el
futuro de la desinformacién— puede
seguir aumentado este sentimiento de
desasosiego que se traduce en volati-
lidad electoral.

Estamos ensefiando a las compu-
tadoras no solo a leer, a analizar y a
hablar, también las hemos programa-
do para combinar todas estas infor-
maciones, para reconocer y emplear
emociones y para generar todo tipo
de contenido. Nuestra relacién con
la tecnologia estd a punto de dar un
nuevo vuelco hasta aumentar atin mas
nuestra vulnerabilidad a la erosiéon de
la privacidad y a la exposiciéon masiva
de nuestros datos personales.
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¢De qué manera se estd configu-
rando el futuro inmediato de la des-
informacién? ;Qué estrategias, ins-
trumentos, percepciones o intencio-
nes politicas estin determinando la
respuesta de gobiernos e individuos
ante estas nuevas vulnerabilidades?
Seis grandes tendencias marcan el
momento actual del analisis politico
y el desarrollo tecnoldgico de la des-
informacién:

1- Atrapados en el afio 2016

La desinformacion siempre va un
paso por delante. Los avances tecno-
légicos preceden cualquier medida o
legislacion que pretenda regular sus
efectos. La linea divisoria entre propa-
ganda e informacidén es cada vez mais
borrosa, también en las democracias
occidentales. La irrelevancia de la ver-
dad factual sigue aumentando en cada
nuevo escenario electoral y las vias de
transmisioén de las falsedades se sofis-
tican. Sin embargo, el debate politico
sobre la amenaza de la desinforma-
cién y como combatirla sigue anclado

en el 2016, en los precedentes del re-
feréndum del Brexit y las elecciones
presidenciales estadounidenses como
referencia y medida de todas las co-
sas; con la desinformacién rusa como
principal amenaza reconocida por la
Unién Europea y el abuso del térmi-
no “fake news” como arma de descré-
dito del discurso critico y el disenso
politico. Pero, la realidad actual es ya
mucho mas compleja.

El uso de la (des)informacién en
la accién politica se ha trasladado
desde las redes sociales y las platafor-
mas abiertas a los espacios digitales
cerrados y de confianza como los
grupos de WhatsApp. Ello obliga a
repensar estrategias para adaptarse
a unos parametros legales, tecno-
logicos y éticos distintos. La desin-
formacién estd en plena evolucidon
desde el texto escrito a las imagenes
y sigue sofisticindose por momentos
mientras gobiernos —especialmente
en la Unién Europea— constatan la
imposibilidad de consensuar visio-
nes y estrategias. Las percepciones y
evaluaciones de riesgo del fendémeno
siguen tomandose bajo prismas na-
cionales cuando el desafio es global.



La desinformacién que desestabiliza el debate demo-
cratico en la UE no es Ginicamente una amenaza exterior
sino que se construye, coordina y re—elabora su retérica
anti—europea, desde el interior, apoyada en campafas eu-
roescépticas gubernamentales y amplificada por las estrate-
gias medidticas de distintas formaciones politicas europeas.
La desinformacién a través de Whatsapp ha hecho acto de
presencia en las Gltimas elecciones generales espanolas, a
unos niveles todavia nada comparables a sus efectos en pai-
ses como Brasil o India, pero apunta ya hacia una tenden-
cia que se extiende mucho mis alld
de la estrategia politica comunitaria
para intentar atajar los efectos de las
narrativas falsas en la configuracién
de las opiniones politicas de sus ciu-
dadanos.

2 - Regulacién o censura

enfatizar

El debate sobre coémo combatir las
noticias falsas colisiona con el dere-
cho alalibertad de expresion. ;Coémo
puede la Unién Europea atacar un

La informacion
distorsionada

no siempre
busca convencer,
sino mas bien

divisiones y
erosionar los

su propio contenido sesgado, tensiones con partidos tradi-
cionales que han visto algunas de sus cuentas suprimidas
durante periodos electorales, y acusaciones de que las Big
Tech restringen el discurso politico legitimo. Para los mas
criticos, dotar a las plataformas de autoridad para retirar
contenido las habilita para actuar como censores, incluso
cuando algunas de estas redes sociales han mostrado difi-
cultades evidentes para pronunciarse sobre qué consideran
0 no una noticia falsa.

En este escenario de privatizacion
de la censura, las grandes plataformas
son ahora, en realidad, juez y parte.
Acumulan un control sin precedentes
de datos y comportamientos indivi-
duales y una concentracién masiva
de los intercambios comunicativos
que se producen a través de las redes
sociales. La cuota de mercado global
de Google es del 80% de todas las
consultas de busqueda que se reali-
zan en internet, mientras Facebook y
YouTube controlan el 70% de las in-
teracciones en redes sociales. ;Como
se puede responder a esta concentra-
cién de poder y datos?

problema que se percibe con grados principlios

diferentes de preocupacién entre sus de confianza El discurso acusador estd claro.
estados miembros y que se aborda i La respuesta, no. ;Cémo consensuar
desde enfoques legislativos distintos? compa rtlda estrategias entre distintos intereses

El parlamento aleman aprobd una
ley para multar a las plataformas de
internet y a las redes sociales con mas
de dos millones de usuarios que no
erradiquen  contenido  denunciado
como falso o como discurso del odio.
Francia, en cambio, ha preferido do-
tar a los tribunales de capacidad de
decisién sobre la exactitud de la in-
formacién en linea que se publique
durante los procesos electorales. Es-
tados Unidos, por su parte, propu-
so una legislacion para aumentar la
transparencia sobre quién compra
anuncios (politicos) en las redes so-
ciales. Italia y Suecia han introducido
la formacioén en competencia digital
en las escuelas para mejorar la detec-
cién y la lectura critica de noticias
falsas y de la propaganda. El objeti-
vo general es fortalecer la capacidad
de resiliencia de los europeos ante el desconcierto de la
desinformacién. Pero, a la vez, demuestra la variedad de
aproximaciones legales y politicas al fendmeno.

Por su parte, la Unién Europea optd por un Cddigo de
Pricticas, aprobado en el 2018, que ambicionaba sumar
a las grandes plataformas de internet (Google, Facebook,
Twitter o Mozilla) en la intensificacion del control sobre
el contenido que circula en la red, la eliminacién de cuen-
tas falsas y la limitacién de la visibilidad de paginas con-
sideradas promotoras de desinformacién. Sin embargo, el
hecho de que estas plataformas deban actuar ahora como
si fueran los reguladores de la veracidad de los conteni-
dos, ha provocado conflictos de intereses con los politicos
que habitualmente usan las redes sociales para compartir

que deberian
cohesionar las
sociedades

geopoliticos con distintos instrumen-
tos legales o securitarios? El poder de
la desinformacién y la sofisticacién
tecnoldgica no solo se perciben como
un desafio también se han configu-
rado como una oportunidad para el
control social y la represién ideologi-
ca. Mientras se debate como abordar
las crecientes preocupaciones sobre la
privacidad, las nuevas tecnologias estan
dotando a los gobiernos de un poder
sin precedentes para controlar, seguir
y vigilar a sus ciudadanos. Armados
con esta informacién, cualquier cor-
poracidén, gobierno o actor no—estatal
puede desplegar una campana disrup-
tiva que difunda contenido dirigido a
incitar una respuesta emocional.

Segtn el informe Freedom of the
Net 2017, gobiernos de hasta 30
paises distintos, entre ellos Turquia,
Venezuela o Filipinas, producen y difunden contenidos
con el fin de distorsionar la informacién que circula en
internet. El gobierno chino se ha convertido en un gran
hermano capaz de monitorizar los movimientos de sus ciu-
dadanos a través de teléfonos moviles. Organizaciones de
derechos humanos han denunciado las legislaciones con-
tra las fake news aprobadas en Egipto o Gambia como un
ataque a la libertad de expresiéon. La Ley para la Protec-
cién contra la Falsedad y la Manipulacion online aprobada
por el gobierno de Singapur es la mas dura de todas las
medidas adoptadas en el Sudeste Asiatico y una amenaza
directa a la libertad de prensa y de expresion, con multas
millonarias y hasta diez afios de carcel que pretenden cri-
minalizar, no solo la mentira, sino la critica al gobierno y
la disidencia politica.
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3 - El impacto de
la postverdad en el
multilateralismo

La geopolitica de la postverdad ha trans-
formado amenazas y estrategias. Rusia
y China han tomado la iniciativa para
intentar establecer estrictas leyes de ci-
berseguridad que les permitan mante-
ner un mayor control sobre el flujo de
informacién en la red para salvaguar-
dar los intereses nacionales. Mientras
Mosct y Beijing pactan priorizar su
cooperacién en materia de seguridad,
la Unién Europea sigue atrapada en la
conciencia de su propia vulnerabilidad.

La utilizacién masiva del Big Data
dejé desprotegidos a millones de eu-
ropeos. En marzo de 2018 sali6 ala luz
el escindalo de Cambridge Analytica,
la consultora que utilizd, sin permiso,
los datos personales de 87 millones de
usuarios de Facebook —2,7 millones
de los cuales eran ciudadanos de la
Unién Europea—.

Ese mismo mes, el ataque con gas
nervioso contra el ex espia ruso Ser-
gei Skripal y su hija en suelo britanico
se tradujo en nuevas sanciones contra
Rusia (que se sumaban a las ya apro-
badas en el 2017 contra la interfe-
rencia electoral rusa en las elecciones
presidenciales norteamericanas). Esta
vez, Estados Unidos incluyé en su lis-
ta a 16 entidades e individuos vincu-
lados a la Agencia de Investigacién de
Internet (Internet Research Agency),
con sede en San Petersburgo, consi-
derada una fdbrica de trolls dedicada a
producir y diseminar contenido dis-
ruptivo a través de las redes sociales.
El ministro de Defensa ruso, Sergey
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Shoigu, ya habia admitido un afio an-
tes que, desde el 2013, su ministerio
albergaba una unidad especializada en
la guerra de informacién.

Rusia es un adversario hibrido
para una Unién Europea que no se
puede plantear competir por la he-
gemonia en el ciberespacio. En la al-
tima Estrategia Global de la UE, del
2016, Rusia pas6 de ser considerada
un “socio estratégico” a figurar como
“amenaza estratégica”, dispuesta a
debilitar a su adversario —atacando su
cohesién interna y erosionando sus
instituciones— con medios no con-
vencionales.

tribuir a su desestabilizacién. El ci-
berespionaje no solo por motivos de
seguridad sino también econdémicos
es una de las acusaciones recurrentes
que pesan sobre el gobierno chino.
La aceleracién tecnoldgica china ha
revolucionado los equilibrios globales
y plantea nuevos choques geoestra-
tégicos. El Gltimo de los cuales se ha
traducido en una guerra comercial, de
reglas internacionales y de acusaciones
de espionaje contra el gigante chino de
teléfonos y tabletas Huawei. La admi-
nistracion Trump ha ejercido presion
sobre paises de todo el mundo para que
no utilicen los equipos de Huawei en
el desarrollo de redes 5G de proxima
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También en el 2017, el Munich Se-
curity Report afirmé que la postverdad
tiene una clara dimension de seguri-
dad: si los politicos mienten, “;pueden
los ciudadanos y sus aliados confiar en
ellos en temas de seguridad nacional?”
Algunos observadores han advertido
que la diplomacia multilateral también
corre el riesgo de caer en una realidad
en la que los diplomaticos no estén de
acuerdo con hechos basicos ni crean en
la palabra del otro ante los compromi-
sos de seguridad adquiridos. La mis-
ma preocupacion ha llegado a la sede
de Naciones Unidas alarmada por los
efectos de una combinacién letal entre
el menosprecio creciente a los derechos
humanos y la erosién de la confianza
institucional y del método multilateral
por parte de grandes potencias vy, espe-
cialmente, de los Estados Unidos.

Por su parte, China se ha servido
de los ciberataques contra paises con
los que mantiene disputas territoriales
regionales, desde Filipinas, a Vietnam,
Taiwan, Malasia o Brunei, para con-

generacion, asegurando que los pro-
ductos de la empresa china representan
un riesgo para la seguridad.

4 - El orden algoritmico

Los algoritmos controlan en gran me-
dida la predeterminacién selectiva de la
informacién que vemos. Asi, aquellos
que deciden la previsibilidad de lo que
consumimos consolidan su poder sobre
nosotros. Los algoritmos nos mostra-
ran el mundo que, seglin sus calculos,
deberfamos querer ver. Es la ciber—bal-
canizacion de las preferencias, incluidas
las afiliaciones sociales, intelectuales y
econdmicas, —segin el término acu-
nado por Marshall van Alstyne y Erik
Brynjolfsson en un estudio sobre la
comunidades electronicas  (1997)— que
nos sumergen en microcomunidades
autoreferenciales, en silos de verdades
distintas, sdlo compartidas por aquellos
que se nos asemejan.
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Los bots, por su parte, estan disefiados para amplificar el
alcance no solo de los mensajes politicos, también de las
noticias falsas y explotar asi las vulnerabilidades que surgen
de nuestros sesgos cognitivos y sociales.

Cambiar la configuracién de los algoritmos para redu-
cir la importancia de algunos contenidos, como se plantea
en algunos casos, podria convertirse en una trampa contra
la libre circulacién de la informacién. Se reduciria proba-
blemente la cantidad de contenido falso en la red pero, a la
vez, también reduciria el nimero de “noticias reales”y, por
tanto, no mejoraria los estindares de calidad de la informa-
cién al alcance de los usuarios. Una vez mas, sin embargo,
los expertos sefialan hacia el poder de las plataformas en la
configuracion de la esfera pablica. “Twitter es un motor,
no una camara”, asegura el profesor Evgeny Morozov de
la Universidad de Stanford. La mediacién algoritmica y la
dieta informativa (o desinformativa) que nos impone, en
forma de microclimas de opinidn, se determina de forma
unilateral desde las grandes plataformas de internet.

5 = La carrera por la Inteligencia Artificial

En octubre del 2018, Microsoft admitia que estaba dis-
puesta a vender el Pentigono a cualquier sistema de in-
teligencia artificial que necesite para “construir una de-
fensa fuerte”. Hoy por hoy, sin embargo, Beijing y Mosct
emergen como las grandes potencias del ciberespacio. Sin
tratados que las limiten.

En paises autoritarios —y en mas de una democracia
liberal—, los sistemas de inteligencia artificial contribuyen
al control y la vigilancia de sus ciudadanos, dotando a las
fuerzas de seguridad de grandes cantidades de informa-
cién que podra ser procesada de manera rapida y eficiente.
Un mundo orwelliano con cidmaras de reconocimiento
facial y tomas obligatorias de muestras de ADN. Sistemas
de vigilancia en Xinjiang o en el Tibet, construcciones de
ciudades inteligentes por parte de gigantes tecnologicos
chinos, como Huawei, en paises terceros y la exportaciéon
de sistemas de vigilancia avanzados a paises aliados al ser-
vicio de la estrategia geopolitica.

Sin embargo, vale la pena destacar algunos movimientos
en sentido contrario. La alcaldia de la ciudad de San Fran-
cisco, en Estados Unidos, ha prohibido recientemente a la
policia local el uso de técnicas de reconocimiento facial,
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criticadas por las organizaciones pro
derechos civiles. Con ello, pretenden
abrir el debate sobre la responsabili-
dad en torno a la tecnologia de la vi-
gilancia en un pais donde las agencias
de seguridad gubernamentales han
promovido el espionaje masivo de
ciudadanos nacionales y extranjeros, y
la policia se ha visto envuelta en rei-
terados episodios de sesgos raciales y
étnicos, que estas tecnologias de reco-
nocimiento multiplican. También en
el Reino Unido, un ciudadano bri-
tanico denuncid, en mayo del 2019,
al departamento de policia del sur de
Gales ante los tribunales por el uso
indiscriminado y sin regulaciéon legal
de la tecnologia de reconocimiento
facial automitico.

La linea divisoria
entre propaganda
e informacion

es cada vez

mas borrosa,
también en las
democracias
occidentales

En China, en cambio, ya hay casi
200 millones de camaras y el gobier-
no esta decidido a erigirse en una po-
tencia de la Inteligencia Artificial para
el ano 2030. La compania Yitu Tech-
nology esta desarrollando un progra-
ma de reconocimiento que permitiria
incluso la lectura de las emociones.
Tecnologia al servicio del control del
entorno mas préoximo y del espacio
virtual. Detrds de esta voluntad hay
una estrategia econdémica y politi-
ca desplegada desde hace anos. En
el 2004, un documento de Defensa
Nacional del gobierno chino ya espe-
cificaba que la informacién se habia
convertido “en un factor clave para
aumentar la capacidad militar efectiva
de las Fuerzas Armadas”. El “ciberes-
pacio es hoy el nuevo terreno de con-
frontacion en la contienda militar”,
rezaba un estudio de la Academia de
Ciencias Militares china en el 2013.

El ciberespacio es una cuestién de
seguridad nacional para Beijing vy, sobre
esta premisa, ha desarrollado su estrate-
gia de respuesta: desde la monitoriza-
cién del contenido en internet y en las
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redes sociales, con la construccién de su
propia “Gran Muralla” virtual suscep-
tible de controlar un posible malestar
social al desarrollo de su propia infraes-
tructura y en su estrategia de “Defensa
activa”.

6 - Deepfake, el fin del “ver
para creer”

La Inteligencia Artificial también estd
al servicio de la desinformacién. Es
el deepfake: algoritmos al servicio de
la creacion de audios y videos falsos,
desvirtuando todavia mas la ya diluida
frontera entre realidad y ficcion.

Hace dos afos, la Universidad de
Washington presenté un proyecto
piloto conocido como Synthesizing
Obama, un algoritmo capaz de mani-
pular videos sincronizados con movi-
mientos faciales que usaba la imagen
del expresidente de Estados Unidos,
Barack Obama, para reproducirla en
contextos distintos repitiendo la mis-
ma declaracién. ;Cudl de ellas era la
auténtica?

R ecreaciones faciales, construccio-
nes de discursos a partir de la manipu-
lacion de intervenciones o alocucio-
nes grabadas previamente, capacidad
de reproducir idénticamente expre-
siones faciales... una nueva generacion
de manipulaciones estd a punto de
irrumpir en el caos de la desinfor-
macién. Las implicaciones politicas
y securitarias de esta tecnologia son
obvias: cualquier lider politico po-
dria aparecer diciendo o haciendo
cualquier movimiento o anuncio con
consecuencias estratégicas y que, en
realidad, se trate de un montaje. Una
ficcidn fabricada para la desestabiliza-
cibén politica.

Nuevas formas de amenazas hi-
bridas podrian aparecer en un futuro
proximo en otros paises y zonas del
planeta. Internet es el nuevo terri-
torio geoestratégico y la tecnologia,
el campo donde se decide la proxi-
ma hegemonia global. Washington y
Beijing estan en pleno desafio por su
control.



