JULIOL
2013

E-ISSN 2014-0843
D.L: B-8438-2012

opinion

Seguridad y Politica Mundial

LESTAT DE DRET ENFRONT DE
LESTAT ESPIA

Laia Tarragona, Investigadora, CIDOB

una ordre secreta. Opinions juridiques del tribunal secret també secretes.

I unes lleis, la USA Patriot Act ila FISA Amendments Act, que va aprovar el
Congrés sense amb prou feines debat. En la que va ser la seva primera declaracié
després de les filtracions d’Edward Snowden, Obama va assegurar que els pro-
grames de vigilancia compten amb la supervisié tant del Congrés com del poder
judicial. Fins a quin punt aixo és aixi?

[ ) rogrames de vigilancia secrets autoritzats per un tribunal secret mitjangant

Les revelacions de Snowden posen en evidencia el fragil equilibri entre els dife-
rents poders que, clarament separats entre ells, han de vetllar per l'estat de dret.
Estats Units presumeix de tenir un sistema politic basat en un clar equilibri entre
els poders executiu, judicial i legislatiu, que s’aconsegueix mitjancant els checks
and balances previstos en la constitucié nord-americana. Un sistema de pesos i
contrapesos configurat perque cap de les tres branques adquireixi massa poder en
relacié amb les altres dues. Han funcionat aquests checks and balances als progra-
mes d’espionatge del Govern nord-america?

L'ordre de vigilancia de registres telefonics a I'empresa de telecomunicacions Ve-
rizon, aixi com I'existéncia del programa PRISM, que obliga a empreses d’Internet
(entre d’altres, Apple, Google, Facebook o Microsoft) a proveir dades a I’Agencia
Nacional de Seguretat, tenen la seva base legal en la USA Patriot Act de 2001 i en
la modificacié de 2008 de la Foreign Intelligence Surveillance Act (FISA). Ambdues
lleis van passar pel Congrés sigil-losament i sense un debat real: la USA Patriot Act
va ser aprovada 45 dies després de 1'11-S gairebé sense deliberaci6 i en un clima
d’urgencia, i la tramitaci6 de la FISA Amendments Act va ser tan rapida que no va
permetre una avaluacié detallada dels seus articles, alguns de gran complexitat
juridica. Quelcom que han denunciat des de la seva aprovaci6 diverses organitza-
cions com la American Civil Liberties Union, activistes i fins i tot alguns congressis-
tes i senadors dels Estats Units, com és el cas dels excongressistes i ara senadors
democrates Mark Udall, de Colorado i Ron Wyden, d’Oregon.

El control judicial del procés, per la seva banda, ha quedat en mans d’un tribu-
nal secret que, a més, emet opinions juridiques, també secretes, que estableixen
I'abast i els limits de la vigilancia que pot exercir 1'executiu. Sense coneixer el
contingut d’aquestes opinions no és possible un control efectiu de les accions de
I’'administracié nord-americana.
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A més, després de la modificacié de la FISA I’any 2008 el control del jutge és molt
limitat. Abans era necessari obtenir una ordre judicial per sotmetre individus a
vigilancia. Amb aix0 es garantia que la suspensi6 de drets i garanties es feia per-
que era estrictament necessari i proporcional. Després de la modificacié de 2008,
el control judicial esta tan limitat que no garanteix que es respectin aquests criteris
de necessitat i proporcionalitat, essencials per al bon funcionament de I’estat de
dret. Ressaltar la importancia d’aquest canvi és fonamental. Un control judicial
efectiu i independent, que determini si la suspensié d’un dret esta justificada i és
proporcional, és la garantia que 1'executiu no vulnerara drets dels ciutadans. El
registre de trucades i de dades d’Internet de manera indiscriminada i massiva no
respon a cap d’aquests criteris, com tampoc s’ajusta al criteri de “rellevancia” que
requereix la propia Patriot Act. Es dificil creure que s’hagi verificat efectivament la
rellevancia per a una investigacié en curs de milions de comunicacions. La funcié
del jutge FISA queda limitada a confirmar que es compleixen certs requisits més
aviat formals, i ni tan sols entra a valorar qui sera objecte de vigilancia, cosa que
queda a discrecié de I'executiu.

Es evident que els checks and balances del sistema no han funcionat. L’administracié
Obama, i abans la de Bush, s’ha extralimitat i ha assumit uns poders de vigilancia
excessius. L'executiu ha assumit funcions de jutge, interpretant i decidint qui po-
dia ser objecte de vigilancia i en quina mesura. Heus aqui una fractura de l’essen-
cial separaci6 entre els dos poders, una extralimitacié que es veu agreujada per la
manca de transparencia, cosa que dificulta el control i la rendici6é de comptes.

Aquesta deriva intrusiva s'emmarca en la “guerra contra el terrorisme” que, com
en el cas del centre de detenci6 a la base militar de Guantanamo, s’utilitza per
justificar la suspensi6 del sistema de drets i garanties que sustenta 1'estat de dret.
El que diferencia una democracia d'un sistema autoritari és que el poder de 1'es-
tat esta limitat i sotmes al control independent de la seva accié6 amb I’objectiu
d’assegurar el respecte a uns drets i garanties ben delimitats i coneguts per tots.
Desvirtuat el control judicial i, encara que en menor mesura, el legislatiu, esdevé
facil per a l'executiu traspassar aquest limit. Juntament amb Guantdnamo i I'ts
dels drones, amb la revelacié de 'existencia d’aquests programes d’espionatge i
I'atropellament de llibertats civils basiques que comporta es posa en qiiesti6 la
credibilitat d'un Obama que, recordem, és un expert jurista. I Estats Units, que es
va erigir en defensor universal de I'estat de dret, les llibertats i les garanties, torna
a perdre legitimitat.

No és massa aventurat pensar que el control de les comunicacions d’'Internet i de
les trucades de Verizon és tan sols la punta de l'iceberg d’una operacié de vigi-
lancia massiva molt més extensa. A més, la importancia de les metadades i el seu
emmagatzematge és enorme, permetent a qui les tingui en el seu poder acumular
gran quantitat d’informaci6 i d’aquesta inferir tendencies i comportaments futurs.
Ens agradi o no, la tecnologia que possibilita una vigilancia a 1'estil orwelia esta
aqui per quedar-se. I seria il-lusori creure que els governs no voldran utilitzar-la,
no només per a temes de seguretat sin6 també per d’altres. Per que no utilitzar-la
per prevenir i perseguir delictes comuns? O, anant més enlla, per canviar compor-
taments incomodes? Més transparencia i rendicié de comptes sén necessaries per
gestionar la creixent capacitat tecnoldgica i, si bé en els tltims anys el que hem
presenciat ha estat just el contrari, fa falta recuperar i reforcar els controls i ga-
ranties que frenin els excessos de I'executiu. Aixd és no només recomanable sin
imprescindible i urgent si es vol preservar l'estat de dret, almenys tal com I'hem
conegut i defensat durant les tltimes decades.



