LA LUCHA EN INTERNET
CONTRA LA RADICALIZACION
DE EXTREMA DERECHA

Desde el inicio de la pandemia de la COVID-19
el nimero de alemanes con actitudes de extre-
ma derecha ha aumentado significativamente.
El movimiento anticonfinamiento impulsé en
Alemania un entorno en el que se difundian
entreveradas ideas conspirativas y de extrema
derecha, en especial a través de las redes so-
ciales. Las redes sociales, e Internet en gene-
ral, desempefiaron un importante papel, tan-
to en la radicalizacién de las personas como
en su movilizaciéon en las manifestaciones.
A este respecto, nuestra investigacion ha po-
dido constatar que las grandes plataformas
en linea, asi como las de tecnologia alternativa
mas pequefas (Alt-Tech) fueron utilizadas es-
tratégicamente por la extrema derecha como
herramientas politicas.

Entre 2021 y 2023, el Institute for Strategic
Dialogue (ISD) realizd una investigacion so-
bre el uso de las redes sociales por parte de la
extrema derecha alemana, en el marco de un
proyecto financiado por el Ministerio Federal
de Justicia aleman, «Countering Radicalisation
in Right-Wing Extremist Online Subcultures»
(«La lucha contra la radicalizacion en las sub-
culturas de extrema derecha de Internet»). Du-
rante los tres afos de duracién del proyecto
hicimos un seguimiento de actores de extre-
ma derecha, analizando qué plataformas uti-
lizaban, como las utilizaban y por qué, y exa-
minamos asimismo como el marco legal de la
NetzDG (la ley alemana de redes sociales) v,
mas tarde, el Reglamento de servicios digita-
les de la Uniéon Europea (DSA, por su sigla en
inglés) afectaron su comportamiento. En base
a los datos de esta investigacion elaboramos
una serie de recomendaciones para la realiza-
cion de politicas regulatorias al respecto, que
enumeramos a continuacion.
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En la investigacion constatdbamos que
Facebook, Instagram, YouTube y Twitter/X, to-
dos ellos designados por la DSA como plata-
formas en linea de muy gran tamafio (VLOP,
por su sigla en inglés), siguen siendo plata-
formas importantes para la extrema derecha
alemana. Los actores de extrema derecha, a
excepcion de quienes han quedado fuera de
estas plataformas, recurren todavia a ellas
para crear sus redes, difundir propaganda y
atacar a rivales politicos.

En paralelo a su actividad en estas plata-
formas principales, estos actores de extrema
derecha han ido desarrollando su propia in-
fraestructura de plataformas mas pequefas
y marginales. Se suele conocer a estas otras
plataformas, y al movimiento tecnoldgico mas
amplio al que han dado lugar sus creadores,
con la denominaciéon «Alt-Tech», abreviatura
en inglés de tecnologias alternativas. Cabe dis-
tinguir tres tipos de plataformas Alt-Tech: las
redes sociales creadas por miembros de mo-
vimientos extremistas; las plataformas reacias
a regular los contenidos por razones ideoldgi-
cas o empresariales; y plataformas secuestra-
das que simplemente carecen de la capacidad
necesaria para poder moderar sus contenidos.
Durante nuestro proyecto, investigamos plata-
formas Alt-Tech como el clon de Twitter Gettr,
la plataforma de video basada en tecnologia
blockchain Odysee y el software PeerTube,
gue permite a los usuarios configurar sus pro-
pias plataformas de video a través de tecno-
logia P2P.

En el caso de la plataforma Odysee, el
elemento clave es, entre otros, que permite
monetizar el contenido con la criptomoneda
LBRY, asi como el almacenamiento descentra-
lizado de algunos elementos (como los titulos
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de video) a través del blockchain de LBRY, algo
que los usuarios entienden como una forma
de proteccion contra la eliminacion de conte-
nidos. Durante nuestra investigacion encontra-
mos en esta plataforma videos negacionistas
del Holocausto e imagenes de ataques terro-
ristas de extrema derecha, como el tiroteo que
tuvo lugar en 2022 en Buffalo (Nueva York),
qgue dan una muestra del uso de la libertad de
expresion y la politica de escasa moderacion
de contenidos por parte de Odysee.
En lo que respecta a las pla-
taformas creadas a través del

popularidad y las utilidades que ofrece para la
comunicacion de masas han hecho de ella la
red social preferencial de la extrema derecha
en este pais. Esta tendencia se vio amplificada
por la difusion de desinformacion en relaciéon
con la pandemia de la COVID-19 y la dinami-
zacion del movimiento anticonfinamiento. Du-
rante la pandemia, los activistas anticonfina-
miento compartieron en los canales y grupos
de Telegram desinformacion, teorias conspi-
rativas y planteamientos de extrema derecha.
El movimiento decia luchar por la
libertad y contra las restricciones

software PeerTube, una de las
ventajas que ofrecen es que, al
detentar la propiedad de la plata-
forma, se puede asumir el control
del contenido y su moderacion.
A diferencia de PeerTube y Ody-
see, Gettr no ofrece ninguna ven-
taja comparativa a nivel tecnolo-
gico y simplemente sacd partido
a su imagen de plataforma con
escasa moderacion. Al estar su-
jeta al mismo marco juridico que
Twitter en Alemania y con poco
trafico organico en sus primeros
meses, lo que ofrecia Gettr era,
en gran medida, su orientacion
ideoldgica, con la esperanza de
atraer usuarios por cuestiones
politicas.

Telegram se ha convertido en
la plataforma Alt-Tech mas po-
pular entre la extrema derecha

La estra-
tegia de
combinar
plataformas
Alt-Tech y
plataformas
convencio-
nales (...)
requiere
una res-
puesta
regulatoria
que consi-
dere todo el
ecosistema
de la extre-
ma derecha
en Internet

de la COVID-19, al tiempo que di-
fundia ideas autoritarias y teorias
conspirativas.

En un estudio longitudinal rea-
lizado como parte del proyecto
mencionado, analizamos los te-
mas discutidos por la extrema
derecha alemana en Telegram y
descubrimos que la plataforma
se usaba tanto para discusiones
internas y aprendizaje ideoldgico
como para la difusion de propa-
ganda a un publico mas amplio,
mas alla del circulo de la extrema
derecha. Los mensajes destina-
dos a este publico mas general se
formulaban a menudo de manera
diferente y tenian un tono mas
moderado que los dirigidos a su
propio grupo politico. Los actores
politicos que examinamos cap-
turaban rapidamente las noticias

alemana. Hibrido entre red social y servicio
de mensajeria, Telegram ofrece a los usua-
rios una novedad técnica e ideoldgica: de un
lado, la compafia promete salvaguardar la
privacidad del usuario y se opone a la mode-
racion de contenido; y del otro, los canales
y grupos permiten comunicar a la vez hasta
un total de 200.000 usuarios. Como servicio
de mensajeria, Telegram también es popular
entre la poblacion alemana en general, pero
su imagen de plataforma anticensura, su alta
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de actualidad para darles un giro de extrema
derecha. Para explicar los acontecimientos
mundiales, a menudo recurrian a teorias cons-
pirativas, que parecen ser su heuristica central
para comprender el mundo. Los canales de
Telegram de estos grupos extremistas difun-
dieron este tipo de teorias sobre la pandemia
de la COVID-19 y la guerra rusa en Ucrania, a
veces interpretando ambos eventos mundiales
como partes interconectadas de una conspira-
cion mayor.



El analisis de los enlaces externos com-
partidos en Facebook, Instagram, YouTube y
X/Twitter desveld que las plataformas Alt-Tech
desempefan un papel clave en las estrategias
de los agentes de extrema derecha para esqui-
var la moderacién de contenidos o su percep-
cion de la censura en Internet. Ejemplo de este
fendmeno fue el aumento significativo de enla-
ces a plataformas mas pequenas justo después
del inicio de la invasidn a gran escala de Ucra-
nia por parte de Rusia. En parte, esto se debid
a que los usuarios compartieron contenido de
medios estatales rusos, alojados en sitios de
Alt-Tech, a pesar de las sanciones de la UE. Sin
embargo, el estudio longitudinal también puso
de manifiesto que los usuarios de extrema
derecha no solo se movieron en un sentido -de
VLOP a Alt-Tech- pues, cuando estimaban que
el entorno era propicio nuevamente, los acto-
res regresaban rapidamente a las plataformas
principales de las que habian sido expulsados
0 que habian abandonado previamente. En el
caso de X/Twitter, el niumero de seguidores
de cuentas de extrema derecha en la muestra
gue investigamos aumentd significativamente
durante los ultimos tres meses de 2022. Esta
afluencia podria explicarse, en parte, por las
expectativas que los actores de extrema de-
recha tenian de que se introdujeran cambios
en las politicas de moderacion de la platafor-
ma, como resultado del cambio de propieta-
rio. Ademas de estas tendencias observadas
en la popularidad de las plataformas, pudi-
mos constatar que la mayoria de los actores
de extrema derecha investigados simultanean
redes sociales convencionales y plataformas
Alt-Tech, articulando sus mensajes de manera
diferente segun la plataforma que utilicen y la
audiencia a la que quieren llegar.

La estrategia de la extrema derecha de
combinar plataformas Alt-Tech y plataformas
convencionales para radicalizar a las personas
a través de Internet requiere una respuesta re-
gulatoria que tome en consideracién todo el
ecosistema de la extrema derecha en Inter-
net. Para contrarrestar esta radicalizacion de

las subculturas de extrema derecha en la red,
hemos desarrollado una serie de recomenda-
ciones basadas en nuestra investigacion. Pro-
ponemos el establecimiento y la imposicion de
la moderacién de contenidos, incluida la adop-
cion de un enfoque de seguridad y privacidad
centrado en la victima o sobreviviente, para
ayudar a los destinatarios de las campanas de
odio a través de las redes. También propone-
mMos un mejor acceso a las API de la platafor-
ma para que los investigadores puedan anali-
zar sistematicamente las amenazas existentes
en Internet. Sugerimos asimismo garantizar
el cumplimiento de la DSA por parte de Tele-
gram, por ejemplo, evaluando si la plataforma
puede designarse como VLOP, lo que amplia-
ria las obligaciones de gestion de riesgos vy
de informes de transparencia por parte de la
empresa. Por ultimo, proponemos que se ga-
rantice el cumplimiento por parte de las plata-
formas Alt-Tech de las obligaciones de la DSA
que les son aplicables, aun cuando no superan
el umbral de los 45 millones de usuarios. Entre
otros requisitos, las plataformas en linea tam-
bién estan obligadas a establecer mecanismos
de notificacion y accion para que los usuarios
les informen de los contenidos ilicitos y deben
designar a un representante legal en uno de
los estados miembros. Si se toman estas me-
didas, la difusion de propaganda de extrema
derecha y de discursos de odio a través de In-
ternet podria al menos volverse mas dificil v,

por lo tanto, inhibirse.




