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Resumen: En su discurso de 2021 sobre el 
estado de la Unión, la presidenta de la Comi-
sión Europea, Ursula von der Leyen, recalcó la 
necesidad de mejorar la ciberseguridad de la 
UE. El panorama de las amenazas es diverso 
y cambiante: desinformación y noticias falsas, 
ataques informáticos contra infraestructuras 
gubernamentales, injerencia en elecciones 
de terceros países, etc. Ante ello, en diciem-
bre de 2020, la UE dio a conocer una nue-
va Estrategia de Ciberseguridad que incluye 
iniciativas legislativas e institucionales: desde 
la revisión de la Directiva NIS –la primera le-
gislación sobre ciberseguridad de la UE– has-
ta el establecimiento de un ciberescudo para 
identificar los ataques cibernéticos a gran 
escala. Para ser efectiva en este campo, en 
que participan una multitud de actores, la UE 
deberá garantizar la cooperación y el inter-
cambio de información de forma sólida, tanto 
a escala nacional como europea, así como 
con la OTAN. 
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Abstract: In her 2021 State of the Union 
address, European Commission President 
Ursula von der Leyen stressed the need to 
improve EU cybersecurity. The threat land-
scape is diverse and changing, and includes 
disinformation and fake news, cyber-attacks 
on government infrastructure and interfer-
ence in elections in third countries. With this 
in mind, in December 2020 the EU unveiled 
a new Cybersecurity Strategy that includes 
legislative and institutional initiatives: from 
the revision of the NIS Directive – the EU’s 
first cybersecurity legislation – to the estab-
lishment of a cybershield to identify large-
scale cyber-attacks. To be effective in this 
field, which involves a multitude of actors, 
the EU will need to ensure robust coopera-
tion and information exchange, both at na-
tional and European level, as well as with 
NATO.

Key words: European Union, cybersecurity, 
hypercompetitiveness, European integration, 
information warfare, economic security  

La ciberseguridad en la era de 
hipercompetitividad: ¿puede la UE 
afrontar los nuevos retos?
Cybersecurity in the era of 
hypercompetitiveness: can the EU meet the 
new challenges?

Malthe Munkøe 
Asesor sénior, BusinessEurope (escribe a título personal). malthemunkoe@gmail.com. 

Holger Mölder
Profesor titular de Relaciones Internacionales, TalTech-Tallinn University of Technology. 
holger.molder@taltech.ee. ORCID: https://orcid.org/0000-0003-2481-2735

Cómo citar este artículo: Munkøe, Malthe y Mölder, Holger. «La ciberseguridad en la era de 
hipercompetitividad: ¿puede la UE afrontar los nuevos retos?». Revista CIDOB d’Afers Internacionals, 
n.º 131 (septiembre de 2022), p. 69-94. DOI: doi.org/10.24241/rcai.2022.131.2.69



La ciberseguridad en la era de hipercompetitividad: ¿puede la UE afrontar los nuevos retos?

70

Revista CIDOB d’Afers Internacionals, n.º 131, p. 69-94. Septiembre 2022
ISSN:1133-6595 – E-ISSN:2013-035X – www.cidob.org

En la actualidad, la seguridad ha pasado de ser una cuestión relativamente 
opaca a convertirse en un tema de gran transcendencia política. El 15 de 
septiembre de 2021, la presidenta de la Comisión Europea, Ursula von der 
Leyen, dedicó un tiempo considerable a este asunto en su discurso sobre el es-
tado de la Unión, señalando que: «No podemos hablar de defensa sin hablar 
de cibernética. En un mundo en el que todo está conectado, todo puede ser 
hackeado. Vista la escasez de recursos, debemos aunar nuestras fuerzas, y no 
darnos por satisfechos solamente con lidiar con la amenaza cibernética, sino 
que tenemos que trabajar para ser líderes en el ámbito de la ciberseguridad» 
(Von der Leyen, 2021). De esta forma, plenamente establecido lo cibernético 
en el discurso político de la Unión Europea (UE), no resulta sorprendente que 
una serie de iniciativas en forma de nueva legislación concerniente al campo 

cibernético y cambios instituciona-
les estén listos para implementarse 
y desarrollarse. En su discurso, Von 
der Leyen incluso llegó a pedir una 
«política europea de ciberdefensa», 
lo que es un indicio de la centra-
lidad otorgada a la ciberseguridad 
en la formulación de políticas de la 
UE.

La amenaza a la ciberseguridad 
a la que se enfrenta Europa es de 
naturaleza polifacética y procede 

tanto de bandas criminales, como de grupos con alguna supuesta relación 
con rivales geopolíticos, aunque también de fuerzas regulares cibersecuritarias 
desplegadas como parte del aparato militar que otros estados pueden usar en 
caso de conflicto, como se ha demostrado en la actual guerra ruso-ucraniana. 
Del mismo modo, la naturaleza de las ciberamenazas varía: desde las opera-
ciones que persiguen deteriorar o interrumpir infraestructuras, hasta el cibe-
respionaje o los programas de extorsión, que incluyen desde la suplantación 
de identidad hasta la obtención de información comprometedora, por ejem-
plo, con fines de chantaje. Esta diversidad de amenazas surgidas del campo 
cibernético requiere un enfoque multidimensional, así como la colaboración 
institucional entre las fuerzas de orden público, de seguridad y de defensa, 
además de otros actores implicados. La rápida evolución de este fenómeno ha 
requerido una serie de desarrollos de políticas normativas, ya sean de ámbito 
estatal o europeo. 

En este contexto hipercompetitivo, este artículo examina el desarrollo de 
las amenazas a la ciberseguridad de la UE y cómo sus élites han percibido el 

La amenaza a la ciberseguridad a la 
que se enfrenta Europa es de natura-
leza polifacética y procede tanto de 
bandas criminales, como de grupos con 
alguna supuesta relación con rivales 
geopolíticos, aunque también de fuer-
zas regulares cibersecuritarias desple-
gadas como parte del aparato militar 
que otros estados pueden usar en caso 
de conflicto.
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cambiante panorama de dichas amenazas, sobre la base de lo cual han articu-
lado la necesidad de ampliar la política europea de ciberseguridad para afron-
tar los retos a los que se enfrentan; a continuación, se focaliza en el desarrollo 
de la política de ciberseguridad desarrollada por la UE en respuesta a estas 
amenazas; y, por último, analiza los retos actuales para la UE y las perspecti-
vas del trabajo normativo actualmente en curso que permitirán abordar estos 
desafíos de forma amplia y exitosa. 

La era de la hipercompetitividad y la 
cibernética

En el discurso ya referenciado de Von der Leyen, esta subrayó que nos 
enfrentamos a un contexto de seguridad nuevo, hipercompetitivo y en rá-
pido desarrollo, que se caracteriza por una rivalidad y competitividad entre 
potencias cada vez mayor, en el que las opciones de seguridad colaborativas 
posteriores a la Guerra Fría están siendo cuestionadas y el auge del naciona-
lismo y del proteccionismo amenazaría la paz estable de la que ha disfrutado 
Europa durante décadas. Así lo expresó, de forma cruda y reveladora, la pre-
sidenta de la Comisión Europea: «Nos adentramos en una nueva era, la de 
la hipercompetitividad, en la que hay quien está dispuesto a hacer lo que sea 
con tal de ganar influencia, ya se trate de prometer vacunas y proporcionar 
créditos a elevados intereses, o de recurrir a los misiles y a la desinformación. 
Es la era de las rivalidades regionales, en la que las principales potencias están 
reorientando sus atenciones mutuas» (Von der Leyen, 2021). 

El triunfo de los sistemas políticos internacionales colaborativos e integra-
cionistas iniciado tras el fin de la Guerra Fría ha resultado ser fugaz. Los nue-
vos desafíos a la seguridad que emergen de un contexto internacional mucho 
más adverso han evidenciado que una digitalización en rápida evolución no 
solo puede proporcionar grandes beneficios para nuestras sociedades, sino 
que también puede generar nuevos riesgos y vulnerabilidades. Ya sea por el 
intento de manipular los procesos electorales, por el espionaje industrial, por 
el hackeo de información clasificada de gobiernos extranjeros, o por el poten-
cial para causar la destrucción de la infraestructura o las capacidades militares 
del enemigo, está claro que las ciberamenazas ya no pueden ignorarse. Las 
potencias revisionistas usan los ataques cibernéticos para favorecer sus ambicio-
nes estratégicas y desafiar el statu quo en el sistema internacional (Tenembaum, 
2012). El mundo se abre paso, así, hacia una nueva era de rivalidad entre 
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grandes potencias con tensiones cada vez mayores como, en particular, las 
guerras comerciales entre Estados Unidos y China. Rusia, China, Corea del 
Norte y otras potencias que desafían el statu quo han elaborado nuevas doc-
trinas estratégicas, especialmente sobre el uso de medios híbridos, para retar 
la hegemonía occidental. Una potencia revisionista puede tener ventaja a la 
hora de desafiar el statu quo del sistema internacional, ya que va más allá de 
las expectativas racionales (Krastev, 2014). Por lo tanto, el empoderamiento 
de ciertos actores y estados ha generado mayor inestabilidad y competitividad 
en las relaciones internacionales. Es más, encontrar soluciones duraderas para 
los problemas mundiales actuales –como la pandemia de la COVID-19 o el 
cambio climático– en un sistema internacional fuertemente polarizado resul-
tará probablemente mucho más difícil que en un sistema caracterizado por la 
búsqueda de resultados mutuamente beneficiosos a través de la colaboración.

Este panorama de mayor rivalidad en las relaciones internacionales no solo tiene 
un impacto en la competencia por el liderazgo económico mundial entre Estados 
Unidos y China, sino que muy a menudo socava la unidad de las democracias 
liberales occidentales y erosiona la colaboración entre la UE y Estados Unidos, 
porque ambos son posibles competidores económicos. El pacto de seguridad y de-
fensa AUKUS, firmado en septiembre de 2021 entre Estados Unidos, Reino Uni-
do y Australia, derivó en una crisis diplomática entre Australia y Francia después 
de que Australia incumpliera el contrato por valor de 90.000 millones de dólares 
australianos para submarinos de diseño francés (Sheftalovich, 2021). El ministro 
de Asuntos Exteriores galo, Jean Yves Le Diran, calificó el anuncio de AUKUS de 
«brutal» e «imprevisible» y como una reminiscencia de la Presidencia de Donald 
Trump. Por su parte, la presidenta de la Comisión Europea, Ursula von der Leyen, 
mostraba su preocupación por el hecho de que «uno de nuestros estados miembros 
haya recibido un trato inaceptable» (Walden, 2021). Aquellos que desafían el siste-
ma democrático liberal podrían sacar tajada de los acontecimientos que llevan a los 
estados occidentales a disputas y rivalidades entre ellos.

Puesto que los nuevos desafíos mundiales –COVID-19, cambio climático, 
guerra en Ucrania– amenazan nuestro planeta, sería sumamente importante 
que los países aunaran esfuerzos para elaborar políticas conjuntas y encontrar 
vías adecuadas para alcanzar soluciones comunes. En este entorno de segu-
ridad cada vez más hostil, la UE todavía se manifiesta al viejo estilo, como 
una isla de relativa estabilidad, que se basa en activos cooperativos. En la 73ª 
Asamblea de la Organización Mundial de la Salud (OMS) celebrada en mayo 
de 2020, Von der Leyen (2020a) afirmó: «Es el momento de la colaboración. 
Es el momento de la ciencia y la solidaridad. Es el momento de que toda la 
humanidad se reúna en torno a una causa común. Y pueden contar con que 
Europa siempre trabajará para el conjunto».
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Desde el Tratado de París de 1951, que estableció la Comunidad Europea 
del Carbón y del Acero (CECA), los avances realizados hacia la integración 
europea han sido impresionantes y han allanado el camino para una coope-
ración regional más estrecha, lo cual debería aumentar la probabilidad de 
que la integración socioeconómica se extendiese hasta la integración política, 
de modo que los gobiernos nacionales transfieran más autoridad a las orga-
nizaciones regionales (Schmitter, 2004: 47-48). En este sentido, ha habido 
intentos más o menos fructíferos de crear mecanismos integracionistas para 
resolver las crisis en la UE y sus estados miembros. Por ejemplo, a raíz de 
la crisis económica de 2007-2008, se creó el Mecanismo Europeo de Es-
tabilidad (MEDE) intergubernamental para conceder préstamos a los esta-
dos miembros pertenecientes a la zona del euro con problemas financieros 
(Zeevaert, 2020). En materia de ci-
berseguridad, los ataques perpetra-
dos en 2007 contra instituciones 
gubernamentales e infraestructura 
crítica en Estonia, presuntamente 
respaldados por Rusia, produje-
ron un efecto indirecto de mayor 
cooperación en ciberseguridad. De 
igual manera, la pandemia de la 
COVID-19 ha provocado un efec-
to indirecto similar en la seguridad 
sanitaria. 

Sin embargo, el enfoque integracionista –que persigue conseguir ventajas 
racionales gracias a una mayor cooperación– no encuentra un contexto fa-
vorable en la actualidad, ya que el clima político está cambiando y puede ser 
adverso para una mayor integración regional. Asimismo, aunque la amenaza 
militar directa a la UE proveniente de otros estados se ha reducido enor-
memente, existen muchos otros desafíos a la seguridad: guerras comerciales, 
movimientos migratorios, ataques cibernéticos, propagación de la cultura del 
miedo, disturbios sociales, terrorismo y delincuencia de alcance internacio-
nal, así como pérdida de control sobre las armas de destrucción masiva, entre 
otras amenazas que podrían quebrantar de forma eficiente los principios y 
objetivos alcanzados en el marco del proceso de integración europea1. 

1.	 Además, la actual guerra entre Rusia y Ucrania pone en evidencia que queda pendiente abordar la 
seguridad militar.

Los nuevos desafíos a la seguridad que 
emergen de un contexto internacional 
cada vez de mayor rivalidad y mucho 
más adverso han evidenciado que una 
digitalización en rápida evolución, aun-
que puede proporcionar grandes benefi-
cios para nuestras sociedades, también 
puede generar nuevos riesgos y vulne-
rabilidades. 
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Hoy en día, el término cyber o ciber se está convirtiendo en un elemento 
de marketing que puede adjuntarse prácticamente a todo (Whyte et al., 2021: 
4). Las nuevas tecnologías han alentado a variados movimientos populistas 
del espectro político –desde la extrema derecha hasta la extrema izquierda– a 
usar plataformas virtuales para difundir sus ideologías con las que han con-
seguido una gran fuerza, lo que nunca antes había sucedido. De esta forma, 
los movimientos populistas y extremistas, tanto dentro como fuera de la UE, 
propagan cada vez más la imagen de una Europa en declive e intentan des-
acreditar la democracia liberal, que describen como un sistema de gobier-
no «débil» que se encuentra en crisis (Krouwel y Önnerfors, 2021). Tras la 
elección de Donald Trump como presidente de Estados Unidos en 2016, su 
programa más proteccionista de «America First» (América, primero) alentó la 
rivalidad entre las grandes potencias y volvió más inestable el sistema interna-
cional. De hecho, los patrones introducidos por la reciente oleada populista 
todavía influyen en el clima político y confirman que, si alguien decide desa-
fiar el sistema internacional, podría tener ventaja sobre aquellos que deberían 
defenderlo. 

Asimismo, está en auge la tendencia de llevar a cabo operaciones de inje-
rencia en el campo cibernético, mediante las cuales algunos gobiernos revi-
sionistas tienen como objetivo influir en ciertas emociones políticas o discur-
sos públicos de otros países. Se ha usado propaganda digital para suprimir 
derechos humanos fundamentales, desacreditar a los oponentes políticos o 
silenciar las opiniones disidentes. Las democracias liberales pueden volverse 
especialmente vulnerables a estas operaciones de injerencia –incluida la pro-
paganda digital–, porque el derecho a libertad de expresión y la libertad de 
prensa brindan a sus oponentes una puerta abierta para atacar sus valores. 
Al respecto, Bradshaw y Howard (2019) identificaron manipulaciones en las 
redes sociales en 70 países, de los cuales 26 han mostrado una tendencia 
autoritaria. Siete países (Arabia Saudí, China, India, Irán, Pakistán, Rusia 
y Venezuela) usaron plataformas de redes sociales (por ejemplo, Facebook o 
Twitter) para realizar operaciones de injerencia en el extranjero. Según los 
autores, Facebook ha sido la red más popular para dichas manipulaciones, 
puesto que 56 países habían usado esta plataforma para la propaganda digital. 
Estudios llevados a cabo en Taiwán y Ucrania han evidenciado que las cam-
pañas mediáticas de larga duración realizadas en prensa, radio, televisión y 
redes sociales pueden tener un impacto sobre la opinión pública para apoyar 
a candidatos respaldados por China o Rusia, respectivamente (Baterman et 
al., 2021).

Las operaciones cibernéticas organizadas por actores revisionistas apun-
tan directamente al conocimiento y a la ciencia, mediante el uso ilegal, la 
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revelación, la interrupción, la eliminación, la corrupción, la modificación, la 
inspección, el registro o la devaluación de la información (Hamulák, 2018). 
La difusión masiva de ideologías extremistas y teorías conspirativas debido 
al fácil acceso al campo cibernético nos recuerda que la digitalización puede 
contener amenazas ocultas que pueden atentar contra los valores de la UE.

Los retos de la ciberseguridad 

La revolución digital ha creado una plataforma propicia para iniciar y pro-
mover ciberguerras (o guerras tecnológicas) mediante el ataque deliberado 
a ordenadores y redes de estados soberanos u organizaciones internaciona-
les (Troitiño, 2022). En abril de 2007, por ejemplo, el Gobierno de Estonia 
trasladó un monumento en recuerdo de los soldados rusos caídos durante la 
Segunda Guerra Mundial a un emplazamiento de Tallin más discreto y, como 
respuesta, estallaron disturbios entre la minoría rusófona. Poco después, em-
pezaron cuatro oleadas de ciberataques, principalmente ataques de denegación 
de servicio distribuido (DDoS, por sus siglas en inglés), dirigidos a institucio-
nes gubernamentales, medios de comunicación y bancos de Estonia. Si bien el 
impacto en cuanto a daños reales sobre la infraestructura crítica no fue nota-
ble, ello supuso una alerta para reconocer los riesgos y la necesidad de reforzar 
las capacidades en ciberseguridad. 

Estos desarrollos alcanzaron un punto álgido con el aludido discurso de 
Von der Leyen (2021), cuando esta subrayó que la naturaleza de las actuales 
amenazas a la seguridad estaba evolucionando rápidamente, pasando de los 
ataques híbridos o cibernéticos a la escalada armamentística en el espacio: 
«La tecnología disruptiva ha venido a nivelar en gran medida el uso del 
poder por parte de estados ‘canallas’ [rogue states] o grupos no estatales, 
porque para causar daños a gran escala ya no hacen falta ni ejércitos ni 
misiles. Basta con un ordenador portátil o un teléfono para paralizar una 
fábrica, toda una administración municipal o un hospital. Con un simple 
teléfono inteligente conectado a Internet se puede alterar el curso de unas 
elecciones». Los ciberataques pueden apuntar eficazmente a la propiedad 
intelectual, a operaciones comerciales, a infraestructura crítica, así como a 
sistemas militares, pero también se utilizan en operaciones de información 
e injerencia para captar la mente de las personas y difundir la cultura del 
miedo y la incertidumbre. Asimismo, pueden afectar a estados, a empresas y 
a la ciudadanía en general, además de suponer una amenaza múltiple sobre 
nuestro bienestar y seguridad. 
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Alarmante aumento de la desinformación y las noticias falsas en el 
panorama mediático 

En el contexto actual de posverdad2, la información puede convertirse fácil-
mente en blanco de manipulaciones y en un mercado mediático para conseguir 
más atención y generar más beneficios. La cibercultura ha provocado el auge 
de medios y producción artificiales, manipulación y modificación de datos y 
medios de forma automatizada, así como una nueva oleada de ultrafalsos (o 
deepfakes)3, por la que una persona que aparece en una imagen o un vídeo ya 
existentes es substituida por otra con un parecido razonable. La evolución de los 
medios artificiales puede conducir fácilmente a percepciones erróneas y promul-
gar nuevos mitos, creencias y conspiraciones que ayudan a aumentar la oleada 
populista.

Hackeos en infraestructuras gubernamentales 

La digitalización provoca que los ataques contra otros gobiernos sean más 
rentables y ocultos, ya que el atacante puede permanecer fácilmente invisible 
y no ser identificado. Durante la pandemia de la COVID-19, varias agencias 
de los estados miembros y de la UE han sufrido ciberataques, encontrando los 
gobiernos dificultades para garantizar una protección total, por lo que han sido 
necesarias acciones coordinadas. Por ejemplo, en diciembre de 2020, la Agencia 
Europea del Medicamento anunció que había sido objeto de un ciberataque y, 
en marzo de 2021, el periódico neerlandés De Volkskrant publicaba un artícu-
lo que afirmaba que «fuentes cercanas a la investigación» habían revelado que 
detrás de los ataques estaban un servicio de inteligencia ruso y espías chinos 
(Reuters, 2021a). Aunque esa afirmación no fue confirmada oficialmente, es 
representativa del clima de inestabilidad actual.  

2.	 El mundo contemporáneo de la posverdad describe una situación en la que «los hechos objetivos 
tienen menos influencia en la formación de la opinión pública que las apelaciones a las emociones 
y las creencias personales» (English Oxford Living Dictionaries, s.f.).

3.	 Los ultrafalsos se originan usando técnicas automatizadas de generación de contenido, incluida 
la inteligencia artificial, para crear imágenes de hechos falsos, manipular o generar texto, imáge-
nes visuales (por ejemplo, retoques de fotos) o contenido de audio (por ejemplo, «voz clonada») 
(Kalpokas y Kalpokiene, 2021: 37; Sample, 2020).
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Injerencias en elecciones de terceros países

Las injerencias en procesos electorales de terceros países se pueden produ-
cir ya sea a través de hackeos para alterar el escrutinio o revelar información 
confidencial sobre algún candidato, ya sea a través de diferentes campañas 
de desinformación, lo que se ha convertido en una amenaza constante para 
las democracias. Se ha descubierto recientemente que el grupo de hackers 
informáticos rusos Ghostwriter ha lanzado ataques contra cuerpos electos 
germanos con mensajes de correo electrónico falsos (Cerulus y Klingert, 
2021). 

Aplicación militar en la guerra directa

En 1988, Hashemi Rafsanjani, un portavoz del Parlamento iraní que más 
tarde sería el presidente, se refirió a las armas químicas y biológicas como «la 
bomba atómica de los pobres» (Headley, 2018). Hoy, su afirmación puede 
extenderse a la amenaza potencial del ciberarmamento, ya que desarrollar 
sus capacidades, aunque es menos costoso, es más eficiente. Los virus in-
formáticos, el fraude electrónico o phishing, los gusanos informáticos y el 
software malintencionado o malware difundidos por instituciones militares 
pueden acabar con infraestructuras críticas, pudiendo los ataques de DDoS 
dañar redes y dispositivos informáticos (Andress y Winterfeld, 2014). 

Ciberespionaje 

Para el público, en general, los ciberataques suelen estar relacionados 
con ataques contra países con el fin de destruir su infraestructura crítica; 
sin embargo, la digitalización ha abierto nuevos caminos para tener acceso 
a nuevas tecnologías y secretos comerciales. Se lanzaron campañas anóni-
mas de ciberespionaje contra varios funcionarios de gobiernos, incluyendo 
el ministro de Interior belga, políticos polacos y hospitales de Irlanda y 
Francia (Cerulus, 2021a). Asimismo, en este sentido, han surgido temores 
por la implicación de China en las redes inalámbricas 5G, debido a las 
acusaciones de que los equipos de redes móviles de proveedores chinos 
pueden contener puertas traseras que permitan la vigilancia por parte del 
Gobierno chino. 
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Guerra económica, espionaje industrial y el dilema de la desconexión

Esto puede incluir espionaje industrial (por ejemplo, robo de propiedad 
intelectual, información confidencial, planes comerciales diversos), presio-
nes y amenazas sobre los clientes y el mero intento de sembrar cizaña para 
perjudicar a la competencia. La Administración estadounidense de Trump 
publicó una orden ejecutiva para restringir las transacciones de productos o 
servicios de tecnologías de la información y la comunicación (TIC) vincu-
lados a un «adversario extranjero», lo que se relaciona con la acusación de 
que empresas chinas (por ejemplo, Huawei) usaban sus productos con fines 
de espionaje industrial (Lim y Ferguson, 2019). Esta cuestión también está 
relacionada con actuaciones delictivas, que en determinadas circunstancias 
pueden tener alcance gubernamental. Por ejemplo, Corea del Norte obtiene 
una parte de sus ingresos del robo cibernético (Reuters, 2019), lo que se está 
convirtiendo en una especie de modelo de negocios para los estados canalla, 
pero también para actores internacionales sin reconocimiento (como la or-
ganización Estado Islámico). 

Delincuencia en el ciberespacio

Los ciberdelincuentes no necesariamente roban documentos o planes se-
cretos guardados en cajas fuertes cerradas, sino que pueden simplemente 
hackear los sistemas informáticos de sus rivales. Informes recientes señalan 
que la ciberdelincuencia cada vez está mejor organizada y más extendida, lo 
que perjudica a compañías europeas –grandes y pequeñas– y amenaza con 
erosionar la confianza hacia la economía digital. Cabe mencionar que el 
43% de los ciberataques se dirigen a pequeñas empresas que, obviamente, 
tienen menos recursos y capacidad financiera para invertir en ciberseguridad 
(Cyber Competence Network, 2021).

Según todos los indicios, pues, hemos visto solo la punta del iceberg de lo 
que los actores de la ciberseguridad tienen que estar preparados para abor-
dar en el futuro cercano, porque deberán gestionar situaciones de tensiones 
geopolíticas que conducirán a picos descomunales de incidentes y ciberata-
ques completamente planificados. 
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La política de la UE ante los retos de la 
ciberseguridad

La labor de la UE en materia de ciberseguridad se inició en 2004, cuando 
se creó la Agencia Europea de Seguridad de las Redes y de la Información 
(ENISA, por sus siglas en inglés) en Heraclión (Grecia), cuyo mandato es rea-
lizar análisis e investigaciones sobre ciberseguridad, fomentar la cooperación 
y la confianza entre los estados miembros en la materia, proporcionar forma-
ción y contribuir a la sensibilización4. Luego, tuvo que pasar casi una década 
para tener lugar el siguiente gran avance en materia de ciberseguridad en la 
UE. Antes, sin embargo, en 2011, se creó la Agencia Europea para la Gestión 
Operativa de Sistemas Informáticos 
de Gran Magnitud en el Espacio de 
Libertad, Seguridad y Justicia (eu-
LISA) para gestionar los sistemas 
informáticos de gran magnitud ne-
cesarios, en especial, para el espacio 
Schengen y la Agencia Europea de 
la Guardia de Fronteras y Costas 
(Frontex). Y ya en 2013, la UE dio 
a conocer su primera Estrategia de 
Ciberseguridad, señalando la diver-
sidad de riesgos, desde las actividades cibernéticas patrocinadas por estados5 
hasta grupos políticos o criminales. 

La Estrategia de Ciberseguridad 2013 hacía un gran hincapié en el trabajo de 
la que sería la conocida como Directiva NIS (siglas en inglés de «redes y siste-
mas de información»)6, la cual establecería unos requisitos mínimos comunes en 
torno a la ciberseguridad en todos los estados miembros, garantizando la coordi-
nación al constituir órganos de contacto para participar en las redes pertinentes 
y servir de enlace con la ENISA y la Comisión Europea. Se alcanzó el acuerdo 
político sobre la Directiva NIS en diciembre de 2015, aprobándose y entrando 

4.	 Reglamento (CE) No 460/2004 (Parlamento Europeo, 2004)
5.	 Téngase en cuenta que «patrocinadas por estados» no presupone entender que los estados extranjeros 

estarían directamente involucrados. 
6.	 Oficialmente, Directiva relativa a las medidas destinadas a garantizar un elevado nivel común de 

seguridad de las redes y sistemas de información de la Unión. Directiva (UE) 2016/1148 (Unión 
Europea, 2016).

En 2013, la UE dio a conocer su primera 
Estrategia de Ciberseguridad, que hizo 
un gran hincapié en el trabajo de la que 
sería la conocida como Directiva NIS, la 
cual establecería unos requisitos mínimos 
comunes en torno a la ciberseguridad en 
todos los estados miembros, garantizan-
do la coordinación y sirviendo de enlace 
con la ENISA y la Comisión Europea.
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en vigor la directiva final en julio de 2016. Se dieron 21 meses a los estados 
miembros para transponer completamente los requisitos NIS a la legislación 
nacional, aunque, de hecho, la implementación total no se consideró completa 
hasta 2020.  NIS ha desarrollado, asimismo, una arquitectura institucional para 
la labor de la UE en materia de ciberseguridad, exigiendo a los estados miem-
bros la designación de puntos de contacto para intercambiar información con 
los demás estados miembros y las instituciones de la UE, a fin de monitorizar y 
garantizar la implementación de los requisitos legales de la Directiva; también el 
establecimiento de Equipos de Respuesta a Incidentes de Seguridad Informática 
(CSIRT, por sus siglas en inglés) para monitorizar incidentes de ámbito nacional 
y trabajar juntos a través de una red CSIRT para facilitar la cooperación y el in-
tercambio de información; y, por último, el nombramiento de un representante 
nacional para un grupo de cooperación que se crearía con el fin de abordar el 
amplio abanico de asuntos en torno a la ciberseguridad en la UE. 

Mientras tanto, Europol, la agencia de la UE en materia policial, abrió un 
nuevo Centro Europeo de Cibercrimen (EC3) en 2013. El EC3, que combina la 
investigación sobre amenazas de cibercrímenes con la cooperación operativa, es 
un centro neurálgico de cooperación para los servicios de los estados miembros, 
al tiempo que ofrece apoyo forense analítico (incluyendo soporte técnico y digi-
tal) para las investigaciones. Por su parte, la Agencia de la Unión Europea para 
la Cooperación Judicial Penal (Eurojust) también ha ido asumiendo progresiva-
mente el papel de coordinación en casos jurídicos y asuntos judiciales relativos 
a la ciberseguridad, y la Agencia Europea de Defensa (AED) ha desarrollado 
programas de formación, llevado a cabo maniobras7 y realizado investigaciones 
en el ámbito cibernético (European Defence Agency, 2021b). 

En 2015, la UE dio a conocer un nuevo documento estratégico: la Agenda Eu-
ropea de Seguridad, que analizaba ampliamente los retos de seguridad a los que se 
enfrentaba Europa e incluyó la ciberseguridad como una de las tres prioridades cla-
ve que requerían coordinación a escala comunitaria. En 2017, la Comisión Euro-
pea lanzó una versión actualizada de su Estrategia de Ciberseguridad (RTE, 2017), 
que sintetizaba una visión distinta del panorama. En este sentido, el entonces presi-
dente de la Comisión, Jean-Claude Juncker (2017), señalaba en su discurso sobre el 
estado de la Unión de 2017 que «los ciberataques pueden ser más peligrosos para la 

7.	 Por ejemplo, EU CYBRID de septiembre de 2017, organizado por la Presidencia estonia del Consejo 
de la UE, fue el primer ejercicio cibernético de ámbito ministerial de la UE que tuvo como objetivo 
en especial sensibilizar sobre la necesidad de coordinación ante incidentes de ciberseguridad y para 
la toma de decisiones estratégicas (Kerikmäe et al., 2019).
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estabilidad de las democracias y las economías que las armas y los tanques. (…) Por 
este motivo, la Comisión propone hoy nuevas herramientas, entre ellas una Agen-
cia Europea de Ciberseguridad, que nos ayuden a defendernos de estos ataques». 
El hecho de equiparar la ciberseguridad con la seguridad cinética «del mundo real» 
supuso un paso importante para el desarrollo de una política de ciberseguridad de 
la UE, que pasó de ser una cuestión de nicho a otra dominante, tal y como sugería 
el hecho de tener una mayor percepción de amenaza. 

Para implementar los diseños de la Estrategia de Ciberseguridad actualizada, 
la Comisión presentó el llamado Reglamento sobre Ciberseguridad y el marco 
para una respuesta diplomática conjunta de la UE a las actividades cibernéti-
cas malintencionadas, la llamada «caja de herramientas de la ciberdiplomacia» 
(Bendiek et al., 2017). Hasta ahora, ENISA tenía solo un mandato temporal 
que dependía del apoyo político 
y fiscal para su renovación, lo que 
frustró los intentos de planificación 
a más largo plazo. El Reglamento 
sobre Ciberseguridad finalmente le 
otorgó un mandato permanente y 
amplió el alcance de sus responsabi-
lidades operacionales. Es importante 
señalar que también se le asignó la 
responsabilidad de implementar los 
programas de certificación de ciber-
seguridad de la UE (lo que incluye 
una serie de actividades como, por ejemplo, establecer estándares comunes para 
la industria de la computación en la nube).

Al respecto, la UE ha sido calificada como «superpotencia reguladora» 
(Bradford, 2020) y como «un gigante económico, pero un enano político» (véa-
se, por ejemplo, Leonard, 2018). Como tal, la UE puede tener dificultades para 
desempeñar un papel decisivo en el campo sumamente politizado de la política 
de seguridad, pero debería estar bien posicionada para utilizar su poder regula-
dor y económico para establecer programas de certificación y estandarización 
con una aceptación generalizada. Hay un importante trabajo en marcha sobre 
este asunto; por ejemplo, con el acuerdo alcanzado en enero de 2020 para es-
tablecer una nueva «caja de herramientas del 5G» para las clasificaciones de 
ciberseguridad del 5G (ENISA, 2020). Ello es fundamental para garantizar unos 
estándares de ciberseguridad adecuados en Europa, especialmente teniendo en 
cuenta, por ejemplo, el crecimiento y la generalización de la tecnología del In-
ternet de las cosas; asimismo, puede ayudar a estimular el crecimiento de una 
industria europea de la ciberseguridad.

En 2017, la Comisión Europea lanzó una 
versión actualizada de su Estrategia de 
Ciberseguridad, recogiendo las nuevas 
percepciones de las ciberamenazas. En 
este sentido, el entonces presidente de la 
Comisión, Jean-Claude Juncker, señalaba 
que «los ciberataques pueden ser más 
peligrosos para la estabilidad de las de-
mocracias y las economías que las armas 
y los tanques (…)».
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Junto con la estrategia actualizada y el Reglamento sobre Ciberseguridad, la 
Comisión también lanzó el Plan director de la respuesta coordinada a los inci-
dentes y crisis de ciberseguridad a gran escala de la Unión (Comisión Europea, 
2017) y presentó una caja de herramientas de ciberseguridad que fundamen-
talmente ha conseguido que los ministros de asuntos exteriores acepten la po-
sibilidad de desplegar «medidas restrictivas» (es decir, sanciones de la UE) ante 
«actividades cibernéticas malintencionadas». Esta opción se pondría en práctica 
en julio de 2020, cuando la UE impuso sus primeras sanciones –prohibición 
de viajar y congelación de activos– contra seis individuos de China y Rusia, así 
como tres entidades de China, Rusia y Corea del Norte, en respuesta a una serie 
de incidentes, incluido el tan publicitado ataque con el criptogusano WannaCry 
(Unión Europea, 2020b); posteriormente, estas se complementaron con sancio-
nes de prohibición de viajar y congelación de activos contra la unidad militar 
rusa conocida coloquialmente como «Fancy Bear», también para dos miembros 
de esa unidad, por el ataque informático de 2015 contra el Parlamento alemán 
(Unión Europea, 2020a).

A finales de 2019, tras asumir el cargo de presidenta de la Comisión Euro-
pea, Ursula von der Leyen declaró la transición digital (junto con la transición 
verde) como el eje principal de su mandato, lo que preparó el terreno para un 
aluvión de iniciativas legislativas relativas a políticas digitales, incluido el campo 
cibernético (Von der Leyen, 2020b). A mediados de 2019, había presentado las 
orientaciones políticas (Political Guidelines) –que describen los objetivos y las 
visiones de cada nueva Comisión–y, en este caso, destacaba la intención de crear 
una Unidad Cibernética Conjunta. Así, en diciembre de 2020, la Comisión Von 
der Leyen publicó una nueva Estrategia de Ciberseguridad que describía un pa-
norama de amenazas bastante oscuro y preveía un número de iniciativas mucho 
más ambiciosas que las contenidas en la estrategia anterior de 2013.

En este sentido, la Estrategia de Ciberseguridad 2020 exigía revisar la Direc-
tiva NIS, puesto que una evaluación de su impacto había revelado que su im-
plementación había sido muy dispar en los diferentes estados miembros, lo que 
había llevado a la fragmentación de las prácticas y los estándares de seguridad. 
La directiva revisada, conocida como «NIS2», ampliaría su alcance hasta abarcar 
todas las medianas y grandes empresas de un abanico más amplio de sectores 
(entre los que ahora se incluiría el de las telecomunicaciones); también abarcaría 
las pequeñas empresas si se consideraba que presentaban un perfil de alto riesgo 
de seguridad. El objetivo sería optimizar los requisitos impuestos sobre las em-
presas abarcadas, incluyendo la obligación legal de notificar los incidentes de ci-
berseguridad a las autoridades competentes en los plazos establecidos (Comisión 
Europea, 2020b). NIS2 avanzará más hacia la armonización de las sanciones 
entre los estados miembros y también creará un registro de vulnerabilidades de 
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la UE en ENISA (Comisión Europea, 2020b). Además, se establecerá la Red 
Europea de Organización de Enlace de Crisis Cibernéticas (Red CyCLONE)8 
para facilitar la cooperación entre los estados miembros en torno a los incidentes 
críticos (ENISA, 2021). 

Formando parte de su paquete de medidas de ciberseguridad, la Comisión 
también presentó una propuesta para una Directiva relativa a la resiliencia de las 
entidades o actores considerados críticos, la llamada Directiva CER (Comisión 
Europea, 2020d), cuya principal novedad es el aumento de los sectores que 
cubre y el refuerzo de la cooperación transfronteriza. De esta forma, irá más 
allá del ámbito de aplicación de la actual Directiva relativa a la infraestructura 
crítica, al abarcar no solo la energía y el transporte, sino también la banca, los 
mercados financieros, la Administración pública y el espacio. Asimismo, esta 
directiva exige a los estados miem-
bros que identifiquen las entidades 
críticas, establezcan una estrategia 
para reforzar su resiliencia, evalúen 
periódicamente los riesgos que les 
pueden afectar y fijen obligaciones 
para las entidades críticas con el fin 
de garantizar su resiliencia, por lo 
que enumera una serie de medidas 
que dichas entidades deberían llevar a cabo para aumentarla. 

Complementariamente a estas acciones legislativas, la Estrategia de Cibersegu-
ridad 2020 también exige una serie de cambios institucionales: el desarrollo de un 
servicio de resolución de sistemas de nombres de dominio (DNS, por sus siglas 
en inglés)9, una nueva infraestructura de comunicación cuántica (QCI, por sus 
siglas en inglés) para que las autoridades públicas transmitan la información con-
fidencial, y mayor ciberseguridad para las propias instituciones europeas (en este 
sentido, se trabaja en un reglamento para actualizar la normativa actual). Quizá lo 
más destacado sea que la Comisión tiene la intención de crear un ciberescudo –una 
red de centros de operaciones de seguridad en toda la UE– para detectar muy rá-
pidamente las amenazas y anticiparse a los daños con acciones proactivas, usando 
inteligencia artificial, entre otras medidas (Comisión Europea, 2020c).  

8.	 La red se creó en 2021 basándose en la cooperación francoitaliana con el fin de servir de enlace 
entre los ámbitos tecnológico (es decir, los CSIRT) y político durante las crisis cibernéticas a gran 
escala (ENISA, 2020). 

9.	 Los DNS son fundamentales para el funcionamiento del Internet moderno, y la UE está preocupada 
por las interrupciones o los ataques contra uno o más de los proveedores clave para empresas.

En diciembre de 2020, la Comisión Von 
der Leyen publicó una nueva Estrategia 
de Ciberseguridad que describía un pa-
norama de amenazas bastante oscuro, 
preveía un número de iniciativas mucho 
más ambiciosas y exigía revisar la Direc-
tiva NIS. 
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Simultáneamente, la UE está avanzando con una serie de iniciativas legis-
lativas no horizontales que tendrán importantes repercusiones en materia de 
ciberseguridad y que incluyen nuevas reglas para los operadores de energía, 
nuevas reglas relativas a la infraestructura energética y a los flujos transfron-
terizos de electricidad y una ley de resiliencia operativa digital para entidades 
financieras (el Reglamento DORA) (Krüger y Brauchle, 2021). Por lo tanto, 
la UE prepara nuevos avances institucionales en un panorama de la ciber-
seguridad ya de por sí complejo: una Unidad Cibernética Conjunta, que se 
establecerá en Bruselas, y un nuevo Centro Europeo de Competencia en Ci-
berseguridad, que lo hará en Bucarest. Complementando estos avances insti-
tucionales en el ámbito de la UE, se ha establecido una Organización Europea 
de Ciberseguridad (ECSO, por sus siglas en inglés) con el fin de colaborar con 
la UE estableciendo alianzas público-privadas en materia de ciberseguridad. 

Puesto que, de un modo u otro, todas las agencias, empresas y ciudadanos 
usan herramientas digitales, la ciberseguridad también es en cierta medida 
esencial para cada sector y ámbito de las políticas. En consecuencia, el nú-
mero de actores que trabajan en ciberseguridad en la UE es elevado y va en 
aumento, incluyendo numerosas direcciones generales (DG) y agencias espe-
cializadas. De un modo similar, las iniciativas legislativas en otras áreas se van 
solapando cada vez más con la ciberseguridad, como el trabajo para abordar 
las responsabilidades jurídicas de los intermediarios digitales, por ejemplo, las 
redes sociales –a través de la nueva Ley de Servicios Digitales (DSA, por sus 
siglas en inglés)–, que también tendrá importantes ramificaciones para hacer 
frente a la difusión de desinformación en Europa (Krüger y Brauchle, 2021). 
En la misma línea, la UE se prepara para desplegar recursos económicos pro-
cedentes de una gran variedad de programas y fuentes propias con diferentes 
alcances y objetivos para apuntalar su labor en materia de ciberseguridad. Jun-
to con las inversiones de los estados miembros, la Comisión Europea espera 
inversiones en ciberseguridad por un valor total de 4.500 millones de euros 
para el período 2021-202710. 

Todo ello implica que, para abordar con éxito las amenazas a la ciberseguri-
dad, serán necesarios la coordinación efectiva y el enlace entre un gran número 
de actores e instituciones a diferentes escalas (Singh, 2018; Ilves et al., 2016). 

10.	Para un resumen de las políticas de ciberseguridad en la UE, véase Domenico Ferrara, funcionario 
de políticas de la Comisión Europea, DG CNECT.H.1 Tecnología de Ciberseguridad y Creación 
de Capacidad (en Gonzalez-Sancho, 2021).
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Desafíos y obstáculos en el desarrollo de la 
ciberseguridad en la UE 

Una conclusión destacada que se desprende de la Estrategia de Ciberseguri-
dad 2020 es que la UE centra sus esfuerzos en ser capaz de «prevenir, desalen-
tar e impedir ciberataques y responder de forma efectiva ante ellos» (Comisión 
Europea, 2020c). Sin embargo, para que las capacidades de la ciberseguridad 
actúen como una forma de disuasión efectiva, por lógica, la disuasión tam-
bién se debe potencialmente poder desplegar con fines ofensivos. Esto supone 
desviarse significativamente de la postura tradicional de la UE en política de 
seguridad e inevitablemente suscita una serie de preguntas sobre el papel que 
deben desempeñar la UE, la OTAN 
y los propios estados miembros en 
un panorama complejo que tiene 
múltiples capas y actores (European 
Court of Auditors, 2019). 

La ciberseguridad abarca un am-
plio abanico de esferas: desde el cri-
men convencional e investigaciones 
penales hasta las actuaciones de es-
tados extranjeros, o desde el fraude 
electrónico (phishing) y el fraude de 
hacerse pasar por director ejecutivo 
(CEO fraud) hasta el hackeo, la ob-
tención de información, la desacti-
vación de sistemas y la difusión de 
desinformación. Por lo tanto, la UE debe garantizar rutinariamente la coordi-
nación y el enlace no solo entre la Comisión y sus agencias, sino también entre 
los 27 estados miembros y los socios externos (como, por ejemplo, la OTAN 
en cuestiones relativas a defensa y seguridad militar) (Carrapico y Barrinha, 
2017). Sin embargo, aunque la UE ha podido establecer una gran variedad de 
puntos de contacto, redes y agencias de ciberseguridad, ello no necesariamente 
garantiza que estos consigan una capacidad operativa efectiva (European Court 
of Auditors, 2019). Además, lograr un intercambio de información fluido y 
una cooperación efectiva constituye un desafío en este panorama complejo. 
Otro factor de confusión es el hecho de que las relaciones con la OTAN no se 
caracterizan necesariamente por presentar un alto grado de confianza, sobre 
todo tras los casos de espionaje estadounidense contra aliados europeos, ni 
por una división de tareas y responsabilidades clara y de refuerzo mutuo en el 

Una conclusión que se desprende de la 
Estrategia de Ciberseguridad 2020 es 
que la UE centra sus esfuerzos en ser ca-
paz de «prevenir, desalentar e impedir 
ciberataques y responder de forma efec-
tiva ante ellos»; sin embargo, para que 
las capacidades de la ciberseguridad ac-
túen como una forma de disuasión efecti-
va, esta también se debe potencialmente 
poder desplegar con fines ofensivos. Esto 
supone desviarse significativamente de la 
postura tradicional de la UE en política de 
seguridad.
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campo emergente de la ciberseguridad (Reuters, 2021b). También complica 
la situación el hecho de que los estados miembros de la UE hasta ahora se han 
mostrado reacios a cualquier aspiración de mayor cooperación e integración 
de ámbito europeo en cuestiones de defensa y seguridad, ya que muchos pre-
fieren mantener la plena soberanía nacional sobre dichas cuestiones o seguir 
cooperando con la OTAN en vez de con la UE.

En cambio, las potencias revisionistas, que potencialmente pueden tener como 
blanco a los países de la UE, tienden a presentar una unidad de organización y 
dirección mucho mayor que la configuración con múltiples instituciones que ca-
racteriza a Europa, lo que puede colocar a los europeos en situación de desventaja. 
Un tema controvertido en los últimos años ha sido que la tecnología china y el 
gigante del 5G Huawei pueden construir «puertas traseras» en sus sistemas y en su 
hardware que podrían usarse para infiltrarse (Pancevski, 2020), lo cual ha motivado 
los intentos estadounidenses de que Europa prohiba Huawei como han hecho ellos. 

Los responsables políticos europeos ya no pueden ignorar los riesgos que 
plantea el hecho de que la infraestructura digital sea de propiedad extranjera, 
por lo que deben decidir qué acciones reguladoras emprender para contener 
esa dependencia y ese riesgo. Al respecto, los estados miembros han adoptado 
posturas dispares, especialmente ante las acusaciones que se han vertido contra 
Huawei, aunque con miras a avanzar hacia medidas más restrictivas (Cerulus, 
2021b) e iniciativas para disminuir la dependencia externa, como la reciente 
creación de una Alianza Europea sobre Datos Industriales y Nube. Un reflejo 
de estos desarrollos y avances en materia de políticas es que la UE ha estableci-
do un Reglamento de control de inversiones extranjeras directas en la Unión11, 
que prevé la coordinación en torno al control de las inversiones nacionales, lo 
que puede llevar al bloqueo de las inversiones extranjeras sobre la base de los 
intereses estratégicos (Comisión Europea, 2020a). En cualquier caso, las in-
versiones extranjeras y el acceso de las empresas extranjeras a tecnologías clave 
seguirá siendo un asunto espinoso fundamental del debate sobre ciberseguri-
dad de la UE en los próximos años.

Ante este escenario, la UE debe gestionar sus iniciativas con un gran número 
de actores e instituciones, los cuales tendrán que colaborar entre ellos para ga-
rantizar la efectividad de los esfuerzos realizados. También debe navegar en un 
contexto en que la ciberseguridad está pasando rápidamente de ser una cuestión 
de nicho a otra dominante, de formar parte de un área política para especialistas 
a otra con una importancia política crucial que ocupa un lugar muy destacado 

11.	Véase: https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32019R0452 

https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32019R0452
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en la agenda. Asimismo, debe lidiar con la creciente inquietud por la dependen-
cia de proveedores extranjeros de soluciones tecnológicas, así como por el tema 
cada vez más complejo del libre flujo de los datos con una tendencia hacia la 
regionalización de Internet (Chernaskey, 2021; Sherman, 2019). 

Conclusiones

La UE ha respondido a la rápida proliferación de amenazas a su cibersegu-
ridad adaptando y ampliando su enfoque estratégico. Este proceso se inició en 
2013, cuando dio a conocer su primera estrategia de ciberseguridad, ha conti-
nuado en la última década y ha cul-
minado con una nueva y ambiciosa 
estrategia lanzada en diciembre de 
2020, lo cual se ha visto confirmado 
en el discurso sobre el estado de la 
Unión que Von der Leyen pronun-
ció en 2021. En respuesta a la per-
cepción cambiante de la amenaza, la 
UE ha desarrollado un marco insti-
tucional con una agencia de ciber-
seguridad totalmente desarrollada, 
varias redes, puntos de contacto y organismos coordinadores, y ahora va más allá 
con nuevas iniciativas, como los planes para crear un ciberescudo, que pretenden 
aportar un alto grado de seguridad para la UE y sus estados miembros. Al mismo 
tiempo, la UE ha establecido un régimen normativo con una serie de directivas 
que establecen estándares y normas comunes, además de trabajar también en 
programas de certificación y estandarización. 

Sin embargo, la ciberseguridad seguirá siendo un asunto espinoso para la UE 
en los próximos años. Y aunque la UE se considere una gran «potencia regulado-
ra», sigue siendo un actor relativamente insignificante en cuestiones de políticas 
de seguridad, ya que muchos estados miembros prefieren arreglárselas por su 
cuenta o en el marco de la OTAN. La ciberseguridad abarca desde la coopera-
ción judicial y operativa para el cumplimiento de la ley hasta la defensa militar 
real contra otros estados o grupos respaldados por estados. Para la UE, encontrar 
un reparto adecuado de responsabilidades y un modus operandi que garantice la 
colaboración efectiva entre este gran número de actores de diferentes niveles se 
antoja difícil, pero ello, a su vez, es fundamental para garantizar una respuesta 
apropiada en Europa ante unas ciberamenazas cada vez más acuciantes. 

Para la UE, encontrar un reparto ade-
cuado de responsabilidades y un modus 
operandi que garantice la colaboración 
efectiva entre un gran número de acto-
res de diferentes niveles se antoja difícil, 
pero ello, a su vez, es fundamental para 
garantizar una respuesta apropiada en 
Europa ante unas ciberamenazas cada 
vez más acuciantes. 
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