LAS ESTRATEGIAS La Organizacién del Tratado del Atldntico
DE LA OTAN EN Norte (OTAN) tiene una larga relacién con
lo hibrido. Mientras que, inicialmente, la

RESPUESTA A Alianza Atldntica vinculd lo hibrido con una
LOS CONFLICTOS forma de lucha que integraba elementos
HIiBRIDOS convencionales e irregulares, la actual con-

cepcién se basa en el empleo coordinado y
sincronizado de distintos resortes de poder
bajo el umbral del conflicto. Lo hibrido se
ha consolidado como una amenaza para la
seguridad aliada. El Concepto Estratégico
aprobado en la Cumbre de Madrid de junio
de 2022 alerta del empleo de amenazas
hibridas por parte de China o Rusia y sus
efectos, hasta el punto de poder motivar

la invocacion del Articulo 5 del Tratado de
Washington.

Los origenes

Influida por la popularidad que estaba consi-
Guillem guiendo entre la comunidad estratégica esta-
Colom Piella dounidense tras la guerra entre Israel y Hezbold
Profesor titular de Ciencia  de 2006 y el nombramiento del general James
Politica, Universidad Pablo  Mattis como jefe del Mando Aliado de Transfor-
de Olavide (Sevilla) macion, la OTAN empezd a interesarse por la gue-
rra hibrida en 2007. Entendiendo que esta forma
de combuatir «en la que los adversarios integraran
operacional y tacticamente medios convencio-
CIDOB REPORT nales, irregulares, terroristas y criminales» (OTAN,
#08-2022 2009: 55) caracterizaria las guerras del siglo xx,
se hacia necesario adaptar los medios y capaci-
dades aliados para operar efectivamente en es-
tos ambientes méas ambiguos y difusos. En este
sentido, no parece extrano que lo hibrido se in-
tegrara en la doceava revision del planeamiento
de capacidades, se introdujera en las campanas
de experimentacion militar, o constituyera una
de las recomendaciones del Proyecto de Futuros
Multiples para orientar la transformacién aliada a
largo plazo.
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Aunque en 2010 los mandos militares de la OTAN (2010b) publicaron un
concepto basico para clarificar el término y orientar este desarrollo de capa-
cidades, lo hibrido continuaba siendo algo restringido al dmbito militar. Ello
explicarfa porque, a pesar de que el «<informe Albright» menciond una vez
lo hibrido (ibidem, 2010a), el Concepto Estratégico de 2010 no lo incluyd.
En cambio, si menciond otros riesgos como el terrorismo, el extremismo,
la criminalidad transnacional o los ciberataques, que habian adquirido un
enorme protagonismo tras los disturbios y saqueos de Estonia de 2007 y
que acabarfan estrechamente vinculados con lo hibrido. La Cumbre de Chi-
cago de 2012 tampoco menciond esta amenaza.

A pesar del interés militar que generaba lo hibrido, no existia ningun con-
senso sobre el concepto. De hecho, los documentos de esta organizacion
utilizaban indistintamente guerra, amenaza, estrategia o tactica para refe-
rirse a la complejidad de los conflictos del siglo xxi. Unos conflictos para los
que una organizacion politico-militar como la OTAN no estaba preparada
y que debian abordarse desde un enfoque integral que incrementara la
coherencia entre las acciones militares aliadas y las labores civiles de otros
actores en operaciones de gestion de crisis. En efecto, para muchos, la in-
tervencion en Libia (2011) podria ser un ejemplo de estos conflictos ajenos
a la dicotomfa regular-irregular (con fuerzas gubernamentales, guerrilleros y
mercenarios operando en frentes ambiguos), y cuya resolucién satisfactoria
solo podria alcanzarse mediante un «Enfoque Integral» con mejores instru-
mentos de gestidon de crisis y mayor capacidad para prestar apoyo militar a
la estabilizaciéon y reconstruccion posconflicto.

La eclosion de lo hibrido

Fue necesario esperar hasta la anexién rusa de Crimea (2014) para que lo
hibrido se popularizara entre la clase politica y la opinidn publica aliada.
En esa peninsula, unidades militares no marcadas y actores locales toma-
ron el terreno bajo la atdnita mirada de la comunidad internacional. Ex-
plotando los clivajes sociopoliticos de la region y lanzando una campana
multicanal de desinformaciéon dentro y fuera de Ucrania, Moscu fue capaz
de ocultar sus objetivos y negar de manera plausible su responsabilidad
hasta haber consumado la invasion. La intervencion rusa en el Donbas
(2014-) ratificaria esta difuminacion de la frontera entre la paz y la guerra
por una amplia zona gris donde la desinformacion y los ciberataques ten-
drian su habitat natural. Desde entonces, estas herramientas asimétricas,
ambiguas, dificilmente atribuibles y capaces de impactar sobre el con-
junto de la sociedad se observan en la OTAN o en la Union Europea de
manera complementaria.
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Los sucesos de Ucrania mediaron para que lo hibrido se situara al frente de
la agenda aliada. Calificados por el secretario general de la OTAN, Jens Stol-
tenberg, como «el reverso tenebroso de nuestro Enfoque Integral» (ibidem,
2015), estos nuevos retos «que emplean de manera integrada una amplia
gama de acciones militares, paramilitares y civiles abiertas o encubiertas» (ibi-
dem, 2014: parr. 13) ocuparon un lugar destacado en la Cumbre de Gales. En
este encuentro se acordd desarrollar herramientas para disuadir y responder
a las denominadas «amenazas de guerra hibrida» y reforzar las capacidades
nacionales. Varias de las iniciativas allf expuestas —el refuerzo de la comunica-
cion estratégica, la realizacion de ejercicios con escenarios hibridos, la mejora
de la coordinacién con otras organizaciones o la elaboraciéon de un plan para
contrarrestarla— se consolidarian después. Establecido en Riga en enero de
2014, el Centro de Excelencia de la OTAN en Comunicaciones Estratégicas
se convirtid en uno de los pilares de la organi-

zacion para combatir la desinformaciéony la pro-  AUNQUE LA ALIANZA
paganda. Meses después, arranco el primer ejer-  ATLANTICA EMPEZO A
cicio con un escenario que contenia amenazas INTERESARSE PORLA
hibridas para instruir a los politicos, funcionarios GUERRA HIBRIDA EN
y militares aliados en estas situaciones ambiguas 2007, FUE NECESARIO
susceptibles de paralizar la toma de decisiones. ESPERARHASTA LA
Muchos de ellos acabarian contando con la par-  ANEXION RUSA DE
ticipacion europea y se convertirian en un drea CRIMEA (2014) PARA
de cooperacion fundamental entre ambas orga- QUE LO HIBRIDO SE
nizaciones. POPULARIZARA ENTRE
LA CLASE POLITICAY

En 2015, la OTAN present6 la estrategia para
contrarrestar las amenazas hibridas. Articulada

LA OPINION PUBLICA
ALIADA.

en torno a la preparacién (para identificar, eva-

luar, comunicary atribuir cualquier actividad en

la zona gris), la disuasion (reforzando la resiliencia de las sociedades aliadas,
adaptando el proceso de toma de decisiones y mejorando el alistamiento
de las fuerzas para reducir el impacto de estas amenazas e incrementar las
opciones de respuesta aliadas) y la defensa (aumentando la capacidad de
respuesta aliada), esta estrategia orientd los esfuerzos de adaptacion politi-
cos y militares de la OTAN para combatir la amenaza hibrida.

Estasiniciativas se ratificaron y se ampliaron en la Cumbre de Varsovia (2016).
Considerando la guerra hibrida como «una combinacion amplia, compleja
y adaptativa de medios convencionales y no convencionales, medidas mi-
litares, paramilitares y civiles abiertas y encubiertas empleadas de manera
integrada por estados y actores no estatales para alcanzar sus objetivos»
(ibidem 2016: parr. 72), en este encuentro se tomaron varios acuerdos.
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Primero, aumentar la resiliencia de las sociedades e infraestructuras de los
veintiocho para reducir el drea de exposicion a las estrategias hibridas e
incrementar la disuasion por negacion. Al igual que sucede con la ciber-
defensa, se trata de una responsabilidad de los estados miembros, siendo
la funcion de la OTAN la provision del apoyo necesario. Tampoco debe ex-
trafarnos, ya que cada sociedad posee vulnerabilidades especificas, cada
zona gris se hace a medida para explotarla, y varios de estos instrumen-
tos hibridos (informativos, econdmicos, culturales, legales, ambientales,
etc.) escapan del &mbito de actuacion aliado. En cualquier caso, en 2018 se
constituyeron los grupos de apoyo antihibridos para asistir técnicamente a
aquellos pafses —como, por ejemplo, Montenegro en 2019- que necesita-
ran prepararse o responder a amenazas hibridas.

Segundo, declarar que un acto hibrido podria motivar la invocacion del
Articulo 5 del Tratado de Washington, segun el cual un ataque contra cual-
quier miembro de la OTAN implica un ataque contra todos ellos. Aunque
esta decision refuerza la defensa colectiva, po-

LA ESTRATEGIA ALIADA 1o 15 isuasion por castigo e incrementa
PARA COMBATIR LAS la credibilidad de este proceso —alterando el
AMENAZAS HIBRIDAS cdlculo estratégico del adversario—, su imple-
SE FUNDAMENTA EN mentacion puede ser mas complicada de lo
SU IDENTIFICACION, que parece a simple vista. Al igual que los cibe-
DISUASION Y DEFENSA.

rataques, las estrategias hibridas son ambiguas,
para dificultar su deteccidn y atribucion, y ope-
ran bajo el umbral de respuesta de su victima. El pais afectado debe atribuir
la autoria (@unque se pueda comunicar conjuntamente) y su valoracion
se realizarad caso por caso. Consecuentemente, puede ser dificil alcanzar el
consenso necesario para invocar el Articulo 5, por lo que se deba optar por
el mecanismo de consultas del Articulo 4, que permite a cualquier miem-
bro de la Alianza Atlantica que vea amenazada la integridad territorial, inde-
pendencia politica o seguridad iniciar una ronda de consultas con el resto
de los aliados. Ademaés, la OTAN carece de instrumentos no militares para
responder de manera graduada, lo que reduce su abanico de respuestas
frente a los ataques hibridos.

Tercero, colaborar con otros actores que afronten problemas similares. Des-
de 2016, la OTAN ha incrementado las relaciones con Finlandia y Suecia
(con amplia experiencia en contrarrestar amenazas hibridas desde un Enfo-
que Integral), Ucrania y Georgia (conocedoras de las actividades rusas bajo
el umbral del conflicto), y con varios paises del Indo-Pacifico que experi-
mentan la zona gris china. Sin embargo, la colaboraciéon mdas estrechay pro-
vechosa se ha producido entre la OTAN y la UE. Precisamente, la declaracion
conjunta que ambas organizaciones firmaron en Varsovia en 2016 identi-
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ficod siete dreas de cooperacion, incluyendo la lucha contra las amenazas
hibridas, la ciberseguridad y la ciberdefensa. Desde entonces, han colabo-
rado para mejorar asuntos como la conciencia situacional, la comunicacion
estratégica, la respuesta a crisis, la resiliencia o la ciberseguridad. Aunque
la disparidad de miembros, de culturas organizativas y de herramientas
disponibles dificulta una cooperaciéon mas estrecha, tanto de forma bilate-
ral como mediante el Centro de Excelencia Europeo para Contrarrestar las
Amenazas Hibridas, la OTAN y la UE han realizado importantes avances en
la deteccion, atribucion, respuesta y resiliencia conjunta en esta materia.

Una mirada hacia el futuro

En definitiva, entre las cumbres de Gales y Varsovia, la OTAN sentd los pilares
para contrarrestar estas estrategias. Basandose en los estudios previos so-
bre la guerra hibrida, desde el bienio 2014-2016 esta organizacion ha reali-
zado importantes avances para combatir esta amenaza. Las capacidades de
deteccion y alerta temprana, la inteligencia de amenazas, la colaboracion
con otros actores, el intercambio de informacién sensible entre sus miem-
bros y con la UE, la flexibilizacion de los procesos de toma de decisiones, la
respuesta a crisis, la comunicacion estratégica, la ciberdefensa, el apoyo a la
resiliencia nacional o la adaptaciéon de la disuasion a estos ambientes mas
ambiguos para controlar la escalada son varios de ellos.

Y, aungue la invasion de Ucrania ha puesto de manifiesto que la disuasion
y la defensa de sus miembros frente cualquier amenaza convencional o
nuclear continda siendo la principal razon de ser de la OTAN, la protecciony
resiliencia de sus sociedades frente a estas amenazas mucho mas ambiguas
también constituird una de las principales lineas de accién futuras de esta
organizacion. Tal y como se observo con el Enfoque Integral y su carencia
de capacidades especificas para fines civiles, la OTAN es una organizacion
politico-militar que dispone de un catdlogo de herramientas mucho mas
limitado que el de la UE. Sin embargo, su capacidad para ofrecer disuasion
y respuestas creibles en el espectro alto de la amenaza la convierte en un
buen complemento a una UE capaz de desplegar una amplia gama de ins-
trumentos civiles.

Sien la declaraciéon final de la Cumbre de Londres (2019) apenas se mencio-
no lo hibrido, la Cumbre de Madrid de junio de 2022 estuvo monopolizada
por la invasion de Ucrania y la amenaza de Rusia para la estabilidad euroat-
lantica. No obstante, las amenazas hibridas y la necesidad de contrarrestar-
las también tuvieron un papel destacado en este encuentroy en el Concep-
to Estratégico que alli se aprobd. La preparacion, disuasion y defensa ante
el empleo coercitivo de herramientas politicas, econdmicas, energéticas o
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informativas por parte de actores estatales como China o Rusia, no estatales
o proxies, susceptibles de motivar la invocacion del Articulo 5 del Tratado de
Washington, se han convertido en una de las lineas de actuacion futuras de
la OTAN. Tampoco debe extranarnos, ya que en la proxima década veremos
un incremento del revisionismo estratégico y la proliferacion de zonas gri-
ses donde lo hibrido continuard teniendo un papel fundamental.
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