ATAQUES El ciberespacio es el ultimo campo de batalla
HIiBRIDOS A para explotar las vulnerabilidades conocidas
, sobre todo, desconocidas de un supuesto
INF,RAESTRUCTURAS )e/nemigo orival. Las ciberarmas son pro-
CRITICAS gramas informdticos maliciosos disefiados
para atacar a un sistema ciberfisico esencial,
con el objetivo de alterar su funcionamiento
normal o destruirlo. Estos tipos de ataques
contra una infraestructura critica no requie-
ren inversiones multimillonarias como la
fabricacién de armas de guerra conven-
cionales, y su capacidad de réplica es muy
efectiva. Pero, ;como se producen? ;Quién
los genera y cémo se distribuyen? ;A quién
sirven? Y, ;cémo podemos defendernos?

los tradicionales campos de batalla —tierra,
mar y aire—, hace unos anos se anadio el

Manel espacio orbital, y hace poco que se habla
Medina Llinas ya del ciberespacio. En los escenarios tradicio-
Director del Master nales, las armas pueden verse desde aviones o
en Cybersecurity satélites, vy los estados y las grandes coaliciones

Management, UPC-School; como la OTAN tienen bien controladas las del

coordinador de la Oficina  otro bando. Pero las ciberarmas son casi intangi-

Técnica de Formacién de la bles y pueden cruzar una frontera, no ya en un

Agéncia de Ciberseguretat microchip de memoria, sino a través de las redes

de Catalunya de datos. Esto hace que sea dificil saber qué ca-
pacidad destructiva tiene nuestro contrincante
en caso de ciberguerra.

CIDOB REPORT Pero empecemos por saber qué es una ciberar-
#08-2022 ma. Hasta hace menos de una década, se consi-
deraba ciberarma cualquier programa informati-
co malicioso, capaz de atacar a nuestro enemigo
en cualguier momento. Para no ser descubierta
e inutilizada antes del ataque, normalmente, la
ofensiva se basaba en uno o varios métodos de
explotacion de una vulnerabilidad de algun pro-
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grama instalado en los sistemas informaticos de la victima, lo que se cono-
ce como vulnerabilidad de dia cero (zero-day). Los mas puristas dicen que
para ser considerada ciberarma, esta debe ser «destructiva, es decir, causar
danos materiales a infraestructuras criticas y/o personas. Por tanto, estas
ciberarmas las tenemos que buscar, escondidas en los llamados sistemas
ciberfisicos o Internet de las cosas (IoT), como sistemas de control industrial
(ICS), ferroviarios, telecomunicaciones, suministros esenciales (agua, luz,
gas), o sanitarios, entre otros. Esta particularidad, y el hecho de que muchos
de estos sistemas no estén adecuadamente actualizados, hace que incluso
puedan ser atacados con vulnerabilidades conocidas.

Una amenaza asequible y persistente

Muchas ciberarmas pretenden permanecer ocultas, imperceptibles, espe-
rando la orden de destruir el objetivo. Se trata de la llamada «amenaza per-
sistente avanzada» (APT, por sus siglas en inglés). En muchos casos, ademas,
es dificil identificar al equipo desarrollador; pero, entre los més potentes,
figuran divisiones o companias del ejército o unidades de ciberinteligen-
cia de gobiernos. Aunque, como ocurre con las armas fisicas, también hay
fabricantes de ciberarmas y organizaciones criminales que las venden en
mercados mas o menos ocultos. Recientemente ha irrumpido en el debate
publico y mediatico la empresa israeli NSO, que vende sus ciberarmas a
estados, como el software espia Pegasus, tedricamente disenado para apo-
yar la lucha antiterrorista. Las ciberarmas no debemos buscarlas solo en la
ciberguerra, sino también en herramientas de vigilancia, identificacion bio-
métrica, etc, con impacto en la cadena de suministro vy, potencialmente,
recopilando datos de usuarios y ciudadanos.

Las ciberamenazas son mas «asequibles», no requieren inversiones multi-
millonarias como la fabricacion de artefactos o armas de guerra. Descubrir
nuevas vulnerabilidades y desarrollar nuevas herramientas de explotacion
de estas es mucho mdas barato y, sobre todo, es replicable centenares o
millares de veces sin apenas coste adicional. Por lo tanto, las pueden desa-
rrollar organizaciones «grises», que las comercializan tanto a gobiernos, de
forma abierta, como a grupos criminales, de forma oculta.

Pero el catdlogo de las ciberarmas incluye, ademas, un instrumento, en apa-
riencia, menos belicoso: la desinformacién, que puede ser empleada tam-
bién para atacar a infraestructuras criticas. Llegando a través de los canales
de informacion convencionales (redes sociales, medios de comunicacion,
etc.), la desinformacion se dirige, de manera selectiva, a las personas que
tienen capacidad de gestion de la infraestructura, y puede ser complemen-
tada con el ciber(contra)espionaje. Los softwares espia empleados por los

40


https://www.osi.es/es/actualidad/blog/2020/08/28/que-es-una-vulnerabilidad-zero-day
https://en.wikipedia.org/wiki/Advanced_persistent_threat%20%20%20https:/es.wikipedia.org/wiki/Amenaza_persistente_avanzada
https://www.theguardian.com/commentisfree/2022/jul/18/pegasus-project-surveillance-tech-spying-nso-group
https://www.theguardian.com/commentisfree/2022/jul/18/pegasus-project-surveillance-tech-spying-nso-group

ATAQUES HIBRIDOS A INFRAESTRUCTURAS CRITICAS - Manel Medina Llinas

departamentos de inteligencia también pueden ser atacados, y generar
informaciones falsas al enemigo que nos espia, incitdndole a tomar deci-
siones que le pueden llevar a una trampa de dificil salida, bloqueando la
infraestructura o perdiendo su control. Sin embargo, la desinformacion mas
habitual en entornos ciberfisicos, como forma de ataque, consiste en alterar
los datos que proporcionan los sensores de sistemas fisicos. La intencion
es provocar decisiones de reaccion equivocadas por los propios sistemas
de gestion de la infraestructura, intentando, por ejemplo, corregir un pro-
blema inexistente, con lo que se estarad creando otro en sentido contrario,
que no sera detectado. Esto sucedid en el ataque Stuxnet, en el que un vi-
rus (ciberarma) destruyd las centrifugadoras de uranio iranfes, modificando
los datos de las revoluciones por minuto registrados por unos que Mos-
trasen normalidad, para evitar ser detectado.
Esta modificacion de los datos de los sensores
se puede realizar de diversas formas: a) reem-
plazando un sensor por otro enganoso, o intro-
duciendo uno fraudulento, b) modificando su
software para que proporcione lecturas falsas,
o ¢) modificando los datos en el servicio de al-
macenamiento de estos (en un servidor o en la
nube). Si la transmision, el almacenamiento o
el procesado de los datos no estan adecuada-
mente protegidos, es muy facil alterarlos sin ser
advertidos, hasta que el dafo sea irreparable o
inevitable.

LAS CIBERARMAS
PUEDEN ESTAR
ESCONDIDAS EN
CUALQUIER SITIO: UN
CHIP, UN PROGRAMA,
UNA TARJETA

DE MEMORIA, O
ALMACENADAS EN LA
NUBE. UNA CIBERARMA
ESTA FORMADA

POR BITS, QUE SE
PUEDEN OCULTAR DE
CUALQUIER MANERA Y
SON INDETECTABLES;
PUEDEN ESTAR
LATENTES DURANTE
ANOS EN UNA CENTRAL
DE PRODUCCION

DE ENERGIA OEN

UN CENTRO DE
CONTROL DE TRAFICO
FERROVIARIO O AEREO,
O EN EL DESPACHO DE
UN GOBERNANTE O
DIRECTIVO, SIN QUE
NADIE SE DE CUENTA.

Las ciberarmas pueden estar escondidas en
cualquier sitio: un chip, un programa, una tarje-
ta de memoria, 0 almacenadas en la nube. Una
ciberarma esté formada por bits, que se pueden
ocultar de cualquier maneray, por lo tanto, son
indetectables; pueden estar latentes durante
anos en una central de produccion de energia
0 en un centro de control de trafico ferroviario
0 aéreo, o en el despacho de un gobernante
o directivo, sin que nadie se dé cuenta, como
de hecho ya denuncié el informe Mandiant en
2014. Esta investigacion desveld decenas de
organizaciones que habfan sido infiltradas por
el equipo de desarrollo de programas informa-
ticos de ciberespionaje chino APT1y en las que
estas ciberarmas se habfan mantenido ocultas una media de 229 dias, lle-
gando en algunos casos a estar instaladas varios anos.
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En una ciberguerra, se invaden los ordenadores o dispositivos de control de
las infraestructuras de un pais, pero ello no se sabra hasta que alguien «pul-
se un botoén» y despierte a los agentes (programas maliciosos) dormidos en
sus madrigueras, y estos empiecen a actuar, deteniendo las infraestructuras
que permitan el funcionamiento del pais.

La guerra hibrida es una guerra con una capa adicional de operaciones
remotas. A diferencia de las guerras convencionales, en las que el ejército
invasor puede verse en las calles, los preparativos de un ciberataque son
imperceptibles, porque no hay movimientos de tropas en la frontera. En el
ciberespacio no hay fronteras.

El peligro de la proliferacion de ciberarmas

Una vez vistos el escenario y las armas, vamos a ver los peligros a los que
nos enfrentan estas nuevas amenazas cibernéticas y los factores que las
hacen atractivas y peligrosas.

La ciberguerra «esta servida»: las ciberarmas estan siendo desplegadas por
Internet frente a nuestros ojos, aunque estos no puedan verlas. Armas mas
potentes que un lanzamisiles o un tanque se comercializan inadvertida-
mente para la mayoria de los ciudadanos y también de los paises, porque
son tan solo «bits de datos». Como con las armas tradicionales, existen com-
pras «legales», realizadas por gobiernos, y otras «ilegales», llevadas a cabo
por particulares o grupos criminales con interés en espiar a un enemigo
comercial o estratégico, para suplantarle y tomar el control de la infraes-
tructura, o destruirla, como hizo BlackEnergy, que desconectd y destruyd
los programas de control de las plantas de produccion de energfa eléctrica
ucranianas el 23 de diciembre de 2015.

Las ciberarmas pueden ser producidas por cibermafias, por unidades ciber-
néticas de ejércitos convencionales, o por empresas al servicio de gobiernos.
Lo que preocupa a los gobernantes es que disefar y construir una ciberarma
estd al alcance de cualquier pequefo pais u organizacion, ya que su pro-
duccidn no requiere materias primas, disponibles en los mercados, pero que
son mas caras. La guerra hibrida es preferible a la tradicional porque es mas
rentable. Rusia y otros paises europeos distribuyen este tipo de ciberarmas,
muchas veces producidas en proyectos de colaboracion publico-privada.
Los gobiernos y las grandes organizaciones multinacionales generan las he-
rramientas, y la cadena de suministro no ha sido analizada todavia.

Cuando se produzca un ciberataque hibrido, no sabremos quién lo ha or-
denado, quién lo ha perpetrado o cudndo empezd su preparacion. En al-
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gunos casos, su autoria puede ser muy evidente; por ejemplo, a raiz de la
presentacion en la Berlinale de 2016 del documental Zero Days, sobre el
ataque Stuxnet, se denuncio la coordinaciéon entre Estados Unidos e Israel
—aunque ellos no lo han reconocido- del ciberataque (mencionado ante-
riormente) para destruir las centrifugadoras de enriquecimiento de uranio
iranies. En otros casos, la determinacion de la autoria es mas dificil. Recien-
temente, la guerra de Ucrania también se esté librando en el ciberespacio, y
Moscu y Kiev se han acusado mutuamente de ataques de falsa bandera. Por
ejemplo, en los ataques a servicios web gubernamentales ucranianos en
enero de 2022, los atacantes dejaron pistas falsas incriminando a disidentes
ucranianos y polacos, para desviar la atencion de Rusia como atacante. Por
ello, establecer el origen del ataque es esencial.

Para identificar el autor de un ciberataque, hay

que analizar el cédigo de la ciberarmaen busca LAS CIBERARMAS

de comentarios o nombres que puedan indicar PUEDEN SER

el pais o el idioma empleado por el desarrolla- PRODUCIDAS POR

dor. Pero este puede conocer dicha técnicay CIBERMAFIAS,

dejar pistas falsas en el idioma del contrincante  POR UNIDADES

al que pretende suplantar con un ataque de CIBERNETICAS

falsa bandera. Para complicarlo aun més, aun- DE EJERCITOS

que el desarrollador no haya intentado ocul- CONVENCIONALES,

tar su identidad o ideologfa, el atacante real O POREMPRESAS
puede ser diferente de quien ha desarrollado AL SERVICIO DE

la herramienta de explotacioén, si esta se distri- GOBIERNOS.

buye en el mercado soterrado. Otra técnica de

detecciéon es mirar la procedencia del ataque,

aungue los indicios tampoco son concluyentes, ya que se pueden usar ser-
vidores intermedios que oculten el origen de la agresion como los de la red
Tor!. Todo lo comentado hasta ahora abre multitud de posibilidades de in-
jerencia a varios niveles, y requiere el despliegue de estrategias de defensa
basadas en «desconfiar de todos.

Estrategias de defensa frente a ataques hibridos
Podemos distinguir dos grandes tipos de ataques hibridos: a) los que afec-

tan a la (des)informacion, con el objetivo de provocar decisiones incorrec-
tas, y b) los que afectan directamente a sistemas fisicos.

1. La red Tor estad formada por multitud de servidores en todo el mundo, que se pueden ir
encadenando para evitar que se pueda detectar el origen real de una conexion.
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Si empezamos a analizar las actividades de desinformacién como las noti-
cias falsas que circulan por la red e influyen en las percepciones y opinio-
nes publicas, podemos concluir que su efectividad en la desestabilizacion
social puede ser mas eficaz incluso que los ataques a bases de datos de
control de una infraestructura. La desinformacién puede producir violencia,
y es otra forma de iniciar conflictos o ataques a infraestructuras.

Las estrategias de ataques de desinformacion se basan en la creacion y
posterior distribucién de noticias a través de redes de usuarios influyentes
o falsos (bot social), para aumentar su difusiéon entre burbujas de usuarios
afines. La defensa frente a este tipo de ataques es la identificacion y el
bloqueo de los agentes distribuidores de noticias falsas, pero los admi-
nistradores de las redes sociales no siempre estan dispuestos a colaborar,
dados los beneficios de publicidad que pueden proporcionar las campa-
Aas de difusion de este tipo de noticias. Por otro lado, los ataques hibri-
dos mas directos a infraestructuras criticas provenientes del ciberespacio
plantean el problema de la falta de experiencia de los responsables de
seguridad fisica, la falta de colaboracion de los empleados, y la increduli-
dad de los directivos para concebir, planificar e implantar las medidas de
ciberproteccion adecuadas.

Los paises de la OTAN, a pesar de haber declarado su predisposicion a reac-
cionar a ciberataques en julio de 2021, no estan tomando en consideracion
las actividades de Rusia respecto a ataques hibridos. Por ejemplo, la inte-
rrupcion del servicio del gaseoducto méas importante de Estados Unidos
—Colonial Pipeline- o los ataques a través de suministradores de infraestruc-
turas con el procedimiento SolarWinds, en 2020, o ataques de Ransomware
generalizados a otros paises de la OTAN, han sido orquestados por Rusia,
directamente o a través de cibermercenarios, pero la Alianza Atlantica si-
gue sin reaccionar. Tal vez una de las razones sea la nueva Directiva NIS2
de la Union Europea, donde se describe como enfrentarse a los ciberata-
ques, aunque esta directiva diferencia claramente entre servicios criticos y
esenciales?, y se incide en que solo estos Ultimos se consideran objeto de
defensa.

2. Los servicios criticos son aquellos que permiten un funcionamiento normal de la sociedad,
pero cuya falta no paraliza totalmente sus actividades. Por ejemplo, el transporte publico se
podria sustituir por un sistema de vehiculos compartidos, como sucedié en algunos paises
durante el confinamiento mas duro de la pandemia, para trasladar a personal sanitario.
Los servicios esenciales son aquellos sin los cuales la sociedad no funciona, como la elec-
tricidad o las telecomunicaciones.
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En definitiva, los gobiernos estan tomando medidas administrativas y lega-
les para incentivar la ciberproteccion, especialmente en sus infraestructuras
esenciales y criticas, y no solo en estas, sino también en las de sus provee-
dores, y en toda su cadena de suministro de componentes fundamentales
para el servicio. Los gestores de estas infraestructuras deberadn identificar
los servicios y activos mas valiosos y los mas vulnerables, para proteger-
los de la forma mas eficiente posible. Y, finalmente, también se tendrad que
planificar el mantenimiento operativo de los mecanismos de protecciéon
instalados y formar adecuadamente a todo el personal implicado. De ello
dependera el funcionamiento de un pails. Si la reconstruccion después de
un ciberataque generalizado (ciberguerra) puede ser relativamente rapida,
un ataque hibrido puede ser mas complicado de recuperar, sobre todo si el
dano causado a la infraestructura es irreparable y se debe reconstruir con
componentes caros o dificiles de encontrar en el mercado.
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