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d’unes suposades interferéncies russes en els comicis. El primer

ministre belga, Alexander De Croo, va assegurar que Russia s’havia
acostat a alguns membres del Parlament Europeu i «els havia pagat per
promoure la propaganda» del Kremlin, i el Govern txec va sancionar un
lloc de noticies anomenat Veu d’Europa, que, segons Praga, era part
d'una operaci6 d'influencia prorussa. Al novembre del 2023, un estudi
encarregat per I’Autoritat per als partits politics europeus i les fundacions
politiques europees per analitzar les possibles ingerencies estrangeres
que poden afectar els processos democratics a la Unié Europea (UE) ja
advertia que les eleccions a I'Eurocambra, pel fet de desplegar-se en
27 eleccions individuals en tot el continent, «soén particularment sus-
ceptibles a interferéncies externes a causa de la seva complexitat» i del
potencial que suposa que un Unic «atac reeixit en un pais pugui sembrar
dubtes sobre tot el procés». En aquest context, la Comissié Europea va
presentar al desembre un paquet de mesures anomenat «Defensa de
la Democracia», que incloia un polemic projecte de llei de registre de
representants d'interessos estrangers, segons el qual totes les organitza-
cions amb financament estranger que duguin a terme accions d'interés
s’haurien d'inscriure en un registre de transparéncia a escala de la UE.

| a precampanya electoral europea va arrencar amb les denuncies

Tot aixd demostra el grau de confrontacié geopolitica que envolta unes
eleccions decisives per al futur de la Unié. Les urnes han esdevingut el test
més directe a les vulnerabilitats que afecten els sistemes democratics euro-
peus: des de I'erosié a la confianca institucional fins a la polaritzacié dels
debats i els afectes; des de la capacitat tecnologica per falsejar la veritat
fins a I'impacte de les respostes a la desinformacié com a problema social.
Al cap i a la fi, es tracta d'una vulnerabilitat feta de molts factors i d'un
desafiament que requereix una resposta complexa i multinivell.

Debilitats prévies, online i offline

La propaganda del passat, etiquetada ara com a desinformacié, amb
una capacitat de disseminacié sense precedents gracies a I'impuls
tecnologic i a la combinacié de tactiques, técniques i procediments
diversos, s'ha convertit en una «pressid sistemica cada vegada més
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gran» per a la Unié Europea (Parlament Europeu, 2016). La desin-
formacié és un desafiament geopolitic i un problema social. Es un
instrument per a la ingerencia externa perd també per a I'erosio de
fragilitats internes.

Per aixo, en l'estratégia europea contra la desinformacié confluei-
xen dues logiques diferents: la (geo)politica i la mediatica; la logica
de la seguretat i la de la resiliéncia social. La desinformacié té com
a objectiu desestabilitzar societats, atacant directament espais civils
amb Il'objectiu de fomentar la polaritzacié i el malestar, quan no el
conflicte (Freedman et al., 2021). Tanmateix, la difusio de la desinfor-
macié no es produeix en el buit. La seva capacitat de penetrar en els
debats publics, de confondre o erosionar, per exemple, la confianca
en institucions o processos electorals, beu moltes vegades de divi-
sions socioculturals existents; apunta cap a vulnerabilitats previes i
cap a determinats grups suposadament inclinats a confiar en unes
certes fonts o narratives, que poden contribuir de manera voluntaria
o involuntaria a la seva difusié.

Vivim immersos en un espai mediatic amb excés de continguts i de
desconfianca en les fonts d'informacié tradicionals. La pérdua progres-
siva d'autoritat del periodisme (Carlson, 2017) i la feblesa dels sistemes
mediatics en gran nombre dels paisos de la Unié han influit en aquest
desconcert.

D’una banda, la concentracié de mitjans de comunicacié, com a ame-
naca a la pluralitat informativa, ha arribat a un nivell de risc molt alt
a tot el continent, i especialment a Bulgaria, Grécia, Hongria, Malta,
Polonia, Romania i Eslovénia®. De l'altra, les plataformes digitals coe-
xisteixen i interactuen amb moltes altres forces desinformatives, en
linia i fora de linia: la retorica de determinades elits politiques o la
programacié d‘alguns mitjans de comunicacié tradicionals tenen més
capacitat d'influéncia i de difusi6 de narratives falses que algunes
xarxes socials o alguns pseudomitjans al punt de mira dels legisladors.
En aquesta questio el dilema és doble. La televisié i les narratives que
circulen entre «<membres de confianca de la comunitat» son altament
influents en la configuracié de les creences i els comportaments de
les persones, mentre que el creixent nombre de plataformes digi-
tals dilueix I'efectivitat de les accions concretes que algunes d’elles
puguin prendre per contrarestar la difusié de noticies falses (Bateman
i Jackson, 2024). Per tant, la desinformacié és un problema social que
va molt més alla del poder dels gegants digitals, i fins i tot de la idea
d’'ingeréncia externa. Els discursos online i offline es retroalimenten. |
entre els grans amplificadors de determinades narratives desinformati-
ves es troben mitjans o individus locals.

Eleccions europees i acceleracio reguladora

Les eleccions al Parlament Europeu han actuat com a fil conductor de la
resposta normativa de la UE contra la desinformacié. Només cal veure
com els contextos electorals han coincidit en els darrers anys amb el des-
plegament de mesures i regulacions que la Uni¢ Europea ha anat assajant
en la seva particular aproximacio a la lluita contra les noticies falses.

ELECCIONS SOTA SOSPITA: LA DESINFORMACIO COM AMENACA PERMANENT

MONOGRAFIAS CIDOB +88+ 2024


https://cmpf.eui.eu/media-pluralism-monitor-2023/

L'any 2014 va ser el moment d'irrupcié, de presa de consciencia: la mani-
pulacié informativa i les interferéncies hibrides van entrar en el debat
europeu, encara de manera incipient i a peticié de les republiques balti-
ques, preocupades per I'evolucié del conflicte a Ucraina i el seu impacte
en 'opinié publica d’aquests paisos. La desinformacié s'entenia llavors
Unicament com una amenaca exterior de la qual alguns estats membres
se sentien completament allunyats, la qual cosa dibuixava una Europa de
diferents velocitats davant la desinformacid, especialment des d'un punt
de vista legislatiu (Magallon, 2019).

Tanmateix, rapidament, la complexitat del fenomen va desplegar un
cataleg d’episodis politics —al referendum del Brexit, al Regne Unit,
i a les eleccions presidencials dels Estats Units del 2016, o durant les
campanyes electorals a Franca i Alemanya durant I'any 2017— que
van obligar a mirar més enlla. Va ser el moment de la diversificacié i
I'acceleracio: es va publicar I'Informe del Grup d’'Experts d'Alt Nivell
sobre les noticies falses i la desinformacioé en linia (2018), que va esta-
blir les primeres bases conceptuals del fenomen; també es va aprovar
un Codi de practiques sobre desinformacié, el primer mecanisme
autoregulador acordat entre les institucions europees i els represen-
tants de les grans plataformes en linia i de xarxes socials. El Codi
trencava amb la coartada d‘intermediacio aséptica a la qual es van
aferrar durant anys les grans plataformes digitals. Encara que, des del
punt de vista de la responsabilitat sobre el contingut, aquesta estra-
tégia es va interpretar com una externalitzacié a favor d'empreses
privades del poder de regular el discurs public en linia, amb l'impacte
politic i social que aixo suposa (Colomina i Pérez-Soler, 2022).

Per a les eleccions europees del 2019, la UE ja havia posat les bases de
la seva estratégia normativa, geopolitica i conceptual, i les plataformes
havien comencat a prendre mesures. Per la seva banda, les institucions
europees van reforcar els instruments per a la proteccié de la informacié
i el periodisme amb la posada en marxa de |'Observatori Europeu de
Mitjans Digitals (EDMO), que actua com a centre de connexio perqué els
verificadors de dades i els academics col-laborin entre si, al mateix temps
gue els encoratja a contribuir a I'alfabetitzacié mediatica. La pandémia
de la COVID-19 va accelerar I'impacte del fenomen a escala global, aixi
com la necessitat de coordinacio.

La construccioé d'aquest marc de governanca comunitari, perod, ha fet
un salt qualitatiu molt important just abans de les eleccions europees
del 2024 amb |'aprovacié de dues propostes legislatives importants.
La primera, que ha entrat en vigor al febrer, és la Llei de serveis
digitals (DSA, per les seves sigles en anglés), convertida en la prin-
cipal eina i la primera de caracter regulador fort de la UE, amb una
clara aposta per I'adopcié de mecanismes de control, tracabilitat i
denlncia d'activitats o serveis il-licits que es puguin prestar en linia,
i amb capacitat sancionadora. La segona aposta ha estat I'aprovacio
del Reglament europeu de la intel-ligencia artificial (IA), que pretén
regular els riscos de I'Us de la IA, i imposa un Codi de conducta etic
emparat per multes milionaries a I'empresa que I'incompleixi. La UE
es converteix aixi en la primera jurisdicci6 a comptar amb una norma
especifica sobre la mateéria, encara que també deixi molts dubtes per
aclarir.
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L'intent d'assassinat del
primer ministre eslovac,
Robert Fico, en un
context d’extremada
polaritzacio i a poques
setmanes d'unes
eleccions clau pel

futur d'Europa va fer
saltar les alarmes de la
violéncia politica.

Tanmateix, tot aixdo demostra que, davant els comicis del juny del 2024,
ens trobem en un nou escenari, amb més instruments, perd també
amb un nou temor per la irrupcié de la IA. En tenim precedents. A les
eleccions a Eslovaquia, celebrades el 30 de setembre de 2023, i a les
parlamentaries de Polonia, del 15 d'octubre, les campanyes electorals es
van veure alterades per la irrupcié de suposades gravacions, generades
amb intel-ligencia artificial, per alimentar la desconfianca sobre la nete-
dat d’aquells processos.

L'Agéncia de la UE per a la Ciberseguretat (ENISA) ha alertat del risc
gue poden suposar els chatbots d'IA, els deepfakes d'audio i video, i
els anomenats cheapfakes (terme encunyat per Joan Donovan i Britt
Paris per descriure técniques basiques d’edicio de video amb la finalitat
d'accelerar, alentir, tallar o recontextualitzar el material existent per crear
enganys) per als comicis al Parlament Europeu. Al seu informe relatiu al
2023, I'ENISA advertia que el nombre de casos de desinformacié i mani-
pulacié detectats durant I'any passat havia augmentat significativament
respecte a l'anterior, i el contingut relacionat amb la guerra d'Ucraina
ocupava una posicié central.

Polaritzacidé, mobilitzacio i conseqiiéncies

La desinformacié contribueix a la polaritzacié. Construeix relats conve-
nientment dirigits a apel-lar a les nostres emocions. Existeix una clara
relacié entre les xarxes socials que impulsen la polaritzacié politica i la
prevalenca de la desinformacié, que al seu torn soscaven potencialment
la qualitat democratica (Tucker et al., 2018). La polaritzacié ha anat
modelant, cada vegada més, la contesa democratica a tot Europa i la
configuracio politica resultant de les urnes.

La logica de I'enfrontament, la identificacié d'enemics, tangibles o sim-
bolics, amb els quals establir una dinamica d’oposicié, permet reforcar
ninxols, emocionar els partidaris i dominar I'agenda politica i mediatica
(Pira, 2019). Aquesta polaritzacié partidista té conseqleéncies ambiva-
lents per a les democracies: si bé és cert que diversos estudis demostren
gue pot tenir un efecte que mobilitzi I'electorat, també indiquen que
aguest efecte esta impulsat per les emocions (Ellger, 2023) i, per tant,
mobilitzen a la contra. Amb la mateixa logica, I'exposicié a la desinfor-
macié pot, igualment, ajudar a activar partidaris i desactivar oponents.

El reforcament dels extrems, I'enduriment del llenguatge i la violéncia
verbal contra I'adversari han tensat la campanya electoral i les dina-
miques politiques a la Unié Europea. Lintent d'assassinat del primer
ministre eslovac, Robert Fico, a mitjans del mes de maig, en un context
d’'extremada polaritzacié i a poques setmanes d’'unes eleccions clau pel
futur d'Europa va fer saltar les alarmes de la violencia politica.

A més, la polaritzacioé implica la fi del consens permissiu a I'entorn
d’assumptes centrals de la construccié europea. L'impacte de la desin-
formacio en el debat public pot tenir, doncs, conseqiéncies directes en
I'agenda politica, especialment en temes sensibles per a I'opinié publica
com els compromisos climatics, el suport militar a Ucraina o I"acolliment
de refugiats (Marconi, 2023). De la por i de I'ansietat geopolitica pot
emergir una Unié Europea, si més no, més introspectiva.
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