COMO LAS
DEMOCRACIAS
PUEDEN SUPERAR
LOS DESAFIOS
HIBRIDOSY LA
DESINFORMACION

La desinformacidn se ha convertido en una
amenaza cotidiana para el mundo inter-
conectado en el que vivimos, aunque sus
efectos pueden ser infravalorados debido a
la falta de instrumentos con los que medir su
impacto. Uno de los problemas centrales de
este desafio es, precisamente, que mientras
nuestro mundo ha ido cambiando, muchas
de las instituciones en cuya proteccion
confiamos han permanecido inalteradas.
Este articulo plantea cémo la nocién de
«democracia» puede sobrevivir en este nuevo
mundo digital y formula recomendaciones
sobre como las instituciones pueden adap-
tarse y crecer. Ademds, presenta nuevas
ideas en torno a la medicién de la desinfor-
macion, tanto respecto a su difusién como a
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su impacto.

La nueva guerra esta en todas partes

En los ultimos anos, han aparecido nuevos tér-
minos para describir la sensacion de conflicto
permanente que se percibe en todo el mundo:
guerra hibrida, guerra cibernética, zona gris, in-
formacion erronea, desinformacion, mala infor-
macioén, operaciones de influencia y agentes
malintencionados; son solo algunas de las expre-
siones que han ido ganando aceptacion en el 1é-
xico sobre conflictos y que intentan definir esta
nebulosa de distintas tipologias de confronta-
ciéon entre estados que ha comenzado a ser nor-
ma en tiempos de paz. Son conceptos que, en su
mayoria, se incluyen en la idea de guerra hibrida.

La paz, tal como la conocemos, se define como la
ausencia de guerra. Al mismo tiempo, la guerra,
en nuestra idea tradicional, es un conflicto cuya
naturaleza es cinética, lo que supone ataques
armados, envios de tropas y confrontacion béli-
ca. En cambio, la guerra hibrida ha transformado
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nuestra nocion de la época de paz. Segun la OTAN, los conflictos hibridos
desdibujan la linea que separa la guerra de la paz, mientras aumenta la
opacidad o la ambigliedad sobre el origen de posibles ataques hibridos
mediante la fusion de instrumentos convencionales y no convencionales,
difuminandose el umbral de la guerra (véase Bargués y Bourekba en este
volumen).

Aunque no esté especificado en esos términos, el concepto de guerra hi-
brida es tan antiguo como las desgastadas paginas de Sunzi que, hace mas
de dos mil anos, ya advirtid que las destrezas bélicas podian incluir la idea
de someter «al enemigo sin darle batalla» (véase Arco Escriche en este vo-
lumen). Sin embargo, mas alld de que este pasaje se interprete, mayoritaria-
mente, como una defensa de que la politica y otros medios deberian evitar
la guerra, es evidente que la estrategia de declarar o alimentar un conflicto
al margen de las batallas cinéticas ha persistido a lo largo del tiempo.

Timothy Snyder (2018), en su libro El camino hacia la no libertad, observé
que el riesgo de definir una guerra como hibrida es que, en este caso, el
conflicto, por su naturaleza no convencional y no cinética, puede perci-
birse como una «guerra menor» o algo menos que una guerra normal. En
cambio, este autor sostiene que ese tipo de conflicto armado deberia con-
siderarse como una «guerra aumentada», puesto que crea un ambiente de
confrontacion permanente, incluso sin la presencia del elemento cinético.

Todas estas nociones de guerra hibrida muestran, en conjunto, solidos ele-
mentos para empezar a precisar un concepto intencionadamente vago.
Definida en términos sencillos, la guerra hibrida se podria considerar como
la agresion de una entidad (sea un Estado o una faccion) hacia otra a través
del uso de herramientas de poder no cinéticas con el objetivo de crear un
resultado estratégico. Sin embargo, todavia es necesario elaborar mas este
concepto para aprehender la totalidad de su alcance actual. En concreto,
hay que profundizar en los factores que determinan cuadndo un Estado se
considera a si mismo en una guerra hibrida, qué forma deberia adoptar su
respuesta, y si existen pardmetros que propicien que el arte de gobernar de
forma convencional o el ejercicio de poder entre estados se conviertan en
una guerra hibrida.

La desinformacién como amenaza
La guerra hibrida es como un pulpo en el que cada tentaculo representa
una tactica de guerra nueva, no convencional. De todos ellos, el tenta-

culo mas fuerte serfa el uso de la informacién como arma de desestabi-
lizacion: a medida que la guerra hibrida se ha ido haciendo méas comun,
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ha aumentado notablemente la propagacion de lo que se clasifica como
informacion errénea, desinformacion y mala informacion (MDM, por su
sigla eninglés). Segun la Agencia de Ciberseguridad y Seguridad de las In-
fraestructuras de Estados Unidos (CISA), aunque las diferencias entre estos
términos sean sutiles, es fundamental entenderlas. Asi, la desinformacion
serfa la informacion creada deliberadamente para perjudicar o manipular
a una persona, grupo social, organizacion o pafls; la informacién errénea,

la informacion falsa elaborada sin la intencion
de hacer dano vy, finalmente, la mala informa-
cién el uso de informacion veraz fuera de con-
texto con la finalidad de enganar. La protago-
nista de estas tacticas hibridas es, sin duda, la
desinformacion.

La desinformacién es una amenaza en auge
surgida al amparo de unas plataformas digita-
les y redes sociales que han crecido practica-
mente sin ningun tipo de control, dominando
los flujos de informaciéon. No obstante, a me-
dida que ha ido creciendo la desinformacion,
también lo han hecho las tacticas para cuantifi-
carla 'y luchar contra ella, por lo que ya se pue-
den tomar medidas para mitigar los efectos de
sus contenidos.

Tradicionalmente, se ha identificado y conside-
rado la desinformaciéon poniendo el foco en la
produccion de contenido falso, en la cantidad
de contenido creado «publicado, compartido
o visualizado», o en indicadores tales como el
numero de bots que se pueden identificar en
Twitter. Si bien estas medidas son eficaces para
calcular el numero de fuentes de desinforma-
cién, no miden el impacto del contenido -ve-
raz, 0 no— diseminado. Aunque es importante
considerar ambos indicadores, es crucial com-
prender la eficacia de estas campanas desinfor-
mativas.

LA DESINFORMACION
ES UNA AMENAZA

EN AUGE SURGIDA

AL AMPARO DE

UNAS PLATAFORMAS
DIGITALES Y REDES
SOCIALES QUE

HAN CRECIDO
PRACTICAMENTE

SIN NINGUN TIPO

DE CONTROL,
DOMINANDO

LOS FLUJOS DE
INFORMACION.

NO OBSTANTE, A
MEDIDA QUE HA

IDO CRECIENDO LA
DESINFORMACION,
TAMBIEN LO HAN
HECHO LAS TACTICAS
PARA CUANTIFICARLA
Y LUCHAR CONTRA
ELLA, PORLO QUE YA
SE PUEDEN TOMAR
MEDIDAS PARA
MITIGAR LOS EFECTOS
DE SUS CONTENIDOS.

En este dmbito de la produccidon de contenidos, la Unidn Europea (UE)
aprobd en abril de 2022 un nuevo paquete legislativo digital para reforzar
la respuesta de la Unidn a la desinformacion: la Ley de Mercados Digitales
(DMA, por sus siglas en inglés) y la Ley de Servicios Digitales (DSA, por sus
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siglas en inglés), que incluyen un actualizado Cddigo de Buenas Practicas
en materia de Desinformacion cuyo objetivo es detener la propagacion de
la desinformacion en las plataformas tecnoldgicas haciendo responsable al
propietario de la plataforma (Meta, Twitter, etc.) de la difusion de contenido
falso. Dicho Cédigo aborda esta cuestion aumentando las obligaciones en
materia de presentacion de informes por parte de estos gigantes digita-
les sobre las acciones emprendidas para luchar contra la desinformacion,
exhortadndoles a promover la verificacion de datos y a aumentar la trans-
parencia en la publicidad politica, entre otras medidas. Las sanciones por
no cumplir con estas normas caen dentro del &mbito de la DSA que, por
primera vez, impone multas de hasta el 6% de los ingresos anuales a nivel
global de estas empresas en caso de inaccion.

Més alld de este esfuerzo por crear un marco normativo que ponga cier-
tos limites al fendmeno, avanzan también nuevas medidas analiticas
para aumentar el conocimiento sobre como se propaga la desinforma-
cion, asi como sus efectos sociales y politicos. Una propuesta eficaz para
medir el impacto de las campanas desinformativas consiste en analizar
si, a la larga, la desinformacion conduce a la accion, o si el contenido
se reproduce también mas alld de la plataforma donde se origina. El
analista Ben Nimmo (2020), en un estudio para la Brookings, propuso la
creacion de una «escala de disrupcion» que midiese el impacto de una
campana de desinformacioén. Esta escala va del uno al seis, calculando si
el contenido se origina en una uUnica plataforma, si se mueve a través de
diversas fuentes (ya sean redes sociales o medios de comunicacion tra-
dicionales), si es amplificada por celebridades o personajes conocidos 'y,
finalmente, si llama a la accién, a la violencia o provoca respuestas po-
liticas. Esta escala, usada juntamente con los indicadores identificativos
de la fuente original de la desinformacioén, puede ayudar a los investiga-
dores a entender el qué, el donde, el quién y el cdmo de la desinforma-
cidony sus tacticas para arraigarse y proliferarse. Sin embargo, todas estas
mediciones son inutiles si, paralelamente, no se consigue restablecer la
confianza en la democracia. La desinformacion contribuye a la polari-
zacion y a la erosion institucional y de los procesos democraticos. Hay
formas de luchar contra eso.

{Como sobrevive la democracia a las amenazas hibridas?

La guerra hibrida y la desinformacion debilitan los pilares sobre los cuales
descansan nuestras democracias, violando los principios y los derechos so-
bre los cuales fueron fundadas. Sin duda, aunque ese es el objetivo de estas
tacticas, estas amenazas se han vuelto tan complejas que dan lugar a una
pregunta: ;habra que replantearse el concepto de democracia? La respues-
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ta simple es no; sin embargo, serd necesario que la democracia, sus institu-
cionesy normativa sigan progresando para mantenerse relevantes en la era
digital. De la misma forma que se interpretan los textos religiosos para los
tiempos modernos, hay que interpretar y desarrollar las democracias para
que sigan siendo entidades poderosas capaces de proteger a sus ciudada-
nos. En este sentido, referente a la regulacion de la industria tecnoldgica, se
pueden dar facilmente pasos en varias direcciones para generar cambios
desde este mismo momento.

Hasta 2014, el famoso mantra de Mark Zuckerberg para Facebook era el
bien conocido «muévete rapido y rompe cosas». Esta frase, que significa-
ba dar via libre a los desarrolladores y directores de Facebook para probar,
creary fracasar, se convirtio en la légica del Silicon Valley. Muchas empresas
tecnoldgicas —como Ubery WeWork- fueron pioneras en el llamado capita-
lismo de plataforma con resultados dispares. Sin embargo, lo que falté en el
esfuerzo para «avanzar rapidamente y romper cosas» fue, a menudo, la vigi-
lancia o la capacidad de anticiparse a los posibles usos indebidos de estas
tecnologias. Asi, si bien el mantra de Zuckerberg quiza haya tenido éxito en
la industria tecnoldgica, su respuesta no ha podido ser mas radicalmente
opuesta en los lentos, metddicos y deliberativos ideales de la democracia.
Desde el principio, las democracias se concibieron incorporando meca-
nismos de control, cuya finalidad era la moderacién de sus acciones para
adoptar decisiones bien fundadas al servicio de la ciudadania. No pretendia
ser un proceso rapido o disruptivo, por lo que, ante el desafio arrollador
de una industria que puede crear tecnologias completamente nuevas en
cuestion de dias, la democracia se encuentra en una confrontacion muy
desigual.

Las democracias son tan relevantes hoy como cuando nacio la primera de-
mocracia en Atenas hace mdas de 2.500 anos. Sin embargo, muchas de ellas
han seguido funcionando bajo las rigurosas pretensiones de sus documen-
tos constitutivos, sin haberse actualizado para adaptarse a un mundo en
constante cambio. En Estados Unidos, por ejemplo, la Constitucion con la
que se fundo el pals fue concebida como una «Constitucion vivay, para po-
der irse actualizando a medida que el mundo evolucionaba. En la practica,
sin embargo, esto ha demostrado ser falso, tanto en Estados Unidos como
en otros paises. Tal como ya escribi¢ Walter Lippmann en 1919, las demo-
cracias son influenciadas por la informacion de la que disponen, y estas
deben esforzarse por «controlar su entorno» cuando trabajan en nuevos es-
pacios informativos. Es facultad de las democracias progresar para controlar
este nuevo entorno. Sin embargo, las democracias tienden a ser reactivas
en lugar de proactivas, por lo que han tardado casi tres décadas en crear un
marco que regule este nuevo mundo tecnoldgico.
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En general, las democracias solo intervienen cuando una nueva esfera de in-
fluencia se vuelve peligrosa. Ello ocurrié en Estados Unidos, cuando la indus-
tria automouvilistica empezd a crecer sin limitaciones y se acabd creando la
Administracion Nacional de Seguridad del Trafico en las Carreteras en 1970; o
cuando la contaminacion empezd a extenderse sin restricciones por todo el
pais y se establecio la Agencia de Proteccion Ambiental, también en 1970. En
la actualidad, ante la capacidad disruptiva de la desinformacion, amplificada
por la industria tecnoldgica, ha llegado el momento de tomar medidas para
eliminar riesgos. Mark Zuckerberg, el defensor original del moverse rapido y
romper cosas (que posteriormente transformd en «muévete rapido con una
infraestructura estable»), afirma que el Gobierno debe desempenfar un papel
mas activo en la regulacion de Internet, y ha propuesto cuatro simples me-
didas que contribuirfan a hacer de las redes sociales e Internet un lugar mas
seguro: a) la regulacion de contenidos nocivos, b) la garantia de la integridad
electoral, €) los controles de privacidad y ) la portabilidad de datos.

Por su parte, la UE estd abriendo un camino en la creacion de un entorno digi-
tal mds seguro con las mencionadas DMA y DSA. La adopcion, por parte de los
principales aliados de la UE, de este marco legislativo garantizaria una regula-
cion internacional coherente para prevenir «agujeros digitales» donde agentes
maliciosos puedan operar. Asimismo, 61 paises ya han firmado un documento
titulado «Declaracion sobre el futuro de internet», propuesto por la administra-
cion Biden, que establece una vision global de Internet en la que se protegen
los derechos humanos, se modera la competencia, se asegura la infraestructu-
ray se garantiza el acceso universal a la conectividad, entre otros temas (Engler,
2022). Este documento podria representar también un primer paso firme para
alcanzar estos objetivos si los firmantes garantizasen el cumplimiento de las
normas en cuestion y, sobre todo, si se consensuase este acuerdo como mar-
co juridico en lugar de su condicion actual de documento no vinculante.

Como se ha mencionado, existen muchos caminos para hacer que las insti-
tuciones democraticas sobrevivan y se desarrollen en el entorno digital ac-
tual. En primer lugar, la existencia de unas definiciones méas firmes de lo que
es una guerra hibrida, junto con los pardmetros que especifiquen qué signi-
fica estar en un conflicto hibrido, contribuirian a sortear los espacios grises
que estas tacticas pretenden crear. En segundo lugar, el uso de datos para
medir la eficacia de los actos dentro de un conflicto, como la difusion de
la desinformacion, nos puede ayudar a evaluar el riesgo y la reaccion. Final-
mente, la implementacién de normas y reglamentos actualizados puede
contribuir a proteger a la ciudadania y brindar a las instituciones la libertad
necesaria para trabajar dentro del nuevo contexto de amenazas. Las demo-
cracias fueron creadas para crecer y adaptarse: ha llegado el momento de
que ello se lleve a cabo.
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