LA PALABRA La desinformacion es un instrumento clave
COMO ARMA: en el catdlogo de las amenazas hibridas:
genera inestabilidad y desgaste en la demo-

DELA ; cracia, crea polarizacion politica y dinamita
DESINFORMACION A la coexistencia y los consensos. La capacidad
LA BATALLA GLOBAL de alterar la informacién o los datos, facto-
POR LA NARRATIVA res decisivos para la obtencion del poder,

se ha convertido en una amenaza para los
procesos democrdticos, pero también en una
herramienta al servicio de una confronta-
cién tecnoldgica y digital que determina una
nueva bipolaridad en la agenda internacio-
nal. Sin embargo, la verdadera capacidad
ofensiva de la palabra como arma no reside
tanto en el contenido del mensaje como en
el poder de viralizacién y penetracién que le
han ofrecido las redes sociales.

tonces vicepresidente de la Academia rusa

E n 1998, el general Vladimir Slipchenko, en-
de Ciencias Militares, afirmaba que «la in-

Carme‘ formacion es un arma al igual que los misiles, las
Colomina bombas, los torpedos, etc. Ahora queda claro que
Investigadora principal, la confrontacion informativa se convierte en un
CIDOB factor que tendrd un impacto significativo en el fu-

turo de la guerra en su origen, curso y resultados.

La logica militar y la transformacion tecnoldgica
CIDOB REPORT acabaron confluyendo en un espacio digital don-
#08-2022 de Internet se ha convertido en uno de los frentes
esenciales para la desestabilizacion. «El elemento
mas importante de la invasion rusa de Ucrania en
2014 fue la guerra informativa concebida para des-
autorizar la realidad», escribia Timothy Snyder en E/
camino hacia la no libertad (2018). Desde aquella
ofensiva cibernética inicial, <la méas amplia de la his-
toria», seguin el mismo Snyder, que «no llegd a los
titulares de Occidente», hasta el frente digital de la
invasion rusa de Ucrania iniciada el 24 de febrero de
2022, la hibridacion del conflicto y la contestacion
del orden global han vivido su propia aceleracion.


https://www.jstor.org/stable/pdf/resrep12573.9.pdf?refreqid=excelsior%3A8943f9073578dfc1c1166e098952db21&ab_segments=&origin=&acceptTC=1
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Para Occidente, Ucrania es hoy la primera guerra viralizada; retransmitida
en tiempo real a través de las redes sociales; narrada a partir de fragmentos
de imagenes que, en pocos segundos, intentan reflejar amenazas, miedos,
heroicidades y devastacion. Y no siempre el relato online coincide con los
hechos offline. Aunque, en realidad, no es la primera guerra mediada por
las redes sociales. Siria fue el primer laboratorio global donde el apagon
informativo impuesto a la cobertura internacional se sorted con un flujo
torrencial de contenido en linea ofrecido por activistas o periodistas locales
desde el interior del pais, lo que ya entonces planted retos éticos importan-
tes sobre los circuitos de la informacién y la veracidad de las fuentes.

Sin embargo, Ucrania puede convertirse en el primer frente bélico donde
miden sus fuerzas las dos grandes tendencias globales de digitalizacion y
sus plataformas: el tecnoautoritarismo de Rusia y China, y el modelo esta-
dounidense del Silicon Valley; entre el poder de Telegram y Tik Tok en la
configuracion del relato global de la guerra, y la implicacion de los gigantes
tecnoldgicos de Estados Unidos ejerciendo de actores privados en el con-
flicto, alineados con las estrategias occidentales, ya sea para la presion poli-
tica para la captura y el control tanto de datos como de informacion (desde
el mapeo a la censura), ya sea para la facilitacion de anélisis e informacion
técnica para reforzar la seguridad del Gobierno ucraniano.

La (des)informacion es un arma en tiempos de guerra y una amenaza hi-
brida para la paz. Una herramienta no militar que puede emplearse para
irrumpir en espacios civiles y desestabilizarlos, con implicaciones para la
seguridad local, regional o nacional. Pero su verdadera capacidad ofensiva
no reside tanto en el mensaje como en el poder de viralizacién y penetra-
cion que las redes sociales le han proporcionado. Por eso es imprescindible
entender, primero, como la interconexion digital ha transformado las re-
laciones sociales, de la misma forma que los equilibrios de poder a escala
global, ya sea entre potencias como entre los nuevos actores de las rela-
ciones internacionales (estatales, no estatales y privados). No se puede se-
parar la desinformacion de los incentivos, drivers técnicos y factores socio-
psicoldgicos que estadn presentes en estos tiempos hiperconectados (Van
Raemdonk y Meyer, 2022).

Orden algoritmico

Internet es la infraestructura donde se construye nuestra cotidianidad. La
tecnologia ha transformado nuestra experiencia de inmediatez, nos ha
sumido en una infinidad de posibilidades (des)informativas, de profusion
de fuentes y de relatos —veraces, o no- que se nos ofrecen desde la red
sin necesidad de intermediarios. La posverdad no es solo mentira; es una


https://www.cidob.org/es/publicaciones/serie_de_publicacion/opinion_cidob/2022/guerra_digital_en_ucrania
https://www.alnap.org/system/files/content/resource/files/main/142-pw91-syrias-socially-mediated-civil-war.pdf
https://www.cidob.org/es/articulos/revista_cidob_d_afers_internacionals/124/la_verdad_en_las_democracias_algoritmicas
https://www.cidob.org/es/articulos/revista_cidob_d_afers_internacionals/124/la_verdad_en_las_democracias_algoritmicas
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distorsion de la verdad, cargada, sobre todo, de intencionalidad. Este es el
espacio en el que la informacién compite con relatos contradictorios, bulos
y medias verdades, teorias conspirativas, mensajes de odio, e intentos de
manipulacion de la opinidn publica. La irrupcidon de la desinformacion en li-
nea ha supuesto la aparicion de un «nuevo dano social» (Del Campo, 2021),
que se expresa a través de falsedades de distinto tipo, algunas legales y
otras ilegales, y que impacta en el discurso publico y la seguridad humana.

La vieja propaganda, amplificada exponen-
cialmente por la tecnologia y la hiperconec-

tividad, ha multiplicado su potencia y su so- LA (DES)INFORMACION

fisticacion. Las posibilidades son ingentes: ES UN ARMA EN

redes sociales (abiertas o encriptadas); bots TIEMPOS DE GUERRA

(aplicaciones de software que ejecutan tareas Y.UNA AMENAZA

automatizadas) y técnicas de microfocaliza- HIBRIDA PARA LA PAZ.

cion, como los dark ads —publicidad dirigida UNA HERRAMIENTA

psicométricamente para influir en la opinién NO MILITAR QUE
PUEDE EMPLEARSE

publica y envenenar el clima del discurso—;
sistemas de inteligencia artificial que imitan a
los humanos o reproducen la cognicion hu-
mana a base de datos y entrenamiento; téc-
nicas de manipulacion de audio y video que
alteran nuestra percepcién y nos inducen a
desconfiar incluso de nuestra capacidad de
discernir sobre qué es'y qué no es verdad... La
infocracia, o «régimen de la informacién» en el
mundo digital, que ha teorizado Byung-Chul
Han (2022), es una forma de dominio en el que
«la informacion y su procesamiento mediante
algoritmos e inteligencia artificial determinan
de modo decisivo los procesos sociales, eco-
nomicos y politicos». La capacidad de alterar
la informacién o los datos, factores decisivos
para la obtencion del poder, trastoca los pro-
cesos democraticos.

PARA IRRUMPIR EN
ESPACIOS CIVILES Y
DESESTABILIZARLOS,
CON IMPLICACIONES
PARA LA SEGURIDAD
LOCAL, REGIONAL

O NACIONAL. PERO

SU VERDADERA
CAPACIDAD OFENSIVA
NO RESIDE TANTO

EN EL MENSAJE

COMO EN EL PODER

DE VIRALIZACION Y
PENETRACION QUE LAS
REDES SOCIALES LE
HAN PROPORCIONADO.

Los algoritmos son explotados por empresas, como hizo Cambridge
Analytica, que crean perfiles basados en el género de las personas, la orien-
tacion sexual, las creencias, o los rasgos de personalidad, entre otros, para
la manipulacion politica. Las sociedades son vulnerables porque nosotros,
como individuos, también lo somos. Estamos expuestos a la voluntad vy al
orden opaco de unos algoritmos que Cathy O'Neil (2016) elevo a la catego-
ria de «armas de destruccidn matematica».


https://www.theguardian.com/uk-news/2020/jan/04/cambridge-analytica-data-leak-global-election-manipulation
https://www.theguardian.com/uk-news/2020/jan/04/cambridge-analytica-data-leak-global-election-manipulation
https://capitanswing.com/libros/armas-de-destruccion-matematica/
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La desinformacion, entendida como «informacion falsa, creada deliberada-
mente para dafar a una persona, grupo social, organizacion o pais» —segun
la definicion de la Comision Europea-, tiene como objetivo desestabilizar
sociedades, atacando directamente a espacios civiles con el objetivo de
fomentar la polarizacion y el malestar, cuando no el conflicto (Freedman
etal, 2021; véase Medina, en este volumen). Sin embargo, la difusiéon de la
desinformacion no ocurre en el vacio. Su capacidad de penetrar en los de-
bates publicos, de confundir o erosionar, por ejemplo, la confianza en insti-
tuciones o procesos electorales, bebe muchas
veces de divisiones socioculturales existentes;
apunta hacia vulnerabilidades previas y hacia
ciertos grupos supuestamente inclinados a
confiar en dichas fuentes o narrativas, que pue-
den contribuir voluntaria o involuntariamente

LOS INTENTOS DE
MANIPULACION

NO TIENEN LIMITES
GEOGRAFICOS NI UN

UNIC,O ORIGEN'FN a su difusion. Los abusos de poder, los sistemas
LOS ULTIMOS ANOS, politicos disfuncionales, las desigualdades vy la
FACEBOOKYTWITTER o, lusion son caldos de cultivo para la desin-
HAN ATRIBUIDO formacion (Van Raemdonk y Meyer, 2022).
OPERACIONES

DE INFLUENCIA Es la identificacion vulnerabilidades,
EXTRANJERAA SIETE psar; gdeenetrarciieonsa?ees eqSLtJaeS IaéJ efait;rbdeandelz
PA.ISES (CHIN‘.\' INDIA, que se considera una amenaza hibrida a Ios,sis—
IRAN, PAKISTAN, . temas democraticos, los cuales, precisamente
RUSIA, ARABIA SAUDI por su naturaleza abierta, estdn mas expuestos
Y VENEZUELA), QUE '

a sus efectos. Desde la perspectiva agonistica
de Chantal Mouffe (1999), el conflicto y el de-
safio al statu quo politico y social son una par-
te esencial del pluralismo en las democracias
deliberativas. Sin embargo, cuando la desinfor-
macioén atenta contra el derecho a la formacion
de opiniones propias sin interferencias', o am-

HAN UTILIZADO
ESTAS PLATAFORMAS
PARA INFLUIR

EN AUDIENCIAS
GLOBALES. LAS REDES
SOCIALES SON UN

NUEVO INSTRUMENT! . . .

D:E,Po(;ERs v ° plifica la vulnerabilidad de los ciudadanos ante
N | discur io, o refuerza | i

GEOPOLITICO. el discurso de odio, o refuerza la capacidad de

los actores estatales y no estatales para socavar
la libertad de expresidn, entonces se convierte
en una amenaza para los derechos humanos y para los fundamentos de-
mocraticos. Por eso, la desinformacion en todas sus formas —desde la men-
tira hasta la incitacion al odio, pasando por los memes y la manipulaciéon

1. Articulo 19 del Pacto Internacional de Derechos Civiles y Politicos (ICCPR, por sus siglas en
inglés).
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https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf
https://www.ohchr.org/es/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
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audiovisual- no son solo «armas de distraccion masivay, sino que, muchas
veces, responden a estrategias deliberadas de disrupciéon para alterar las
percepciones de la opinién publica. En estos casos, la intencion de perjudi-
car o lucrarse que caracteriza a estos contenidos falsos suele iracompanada
de estrategias y técnicas para maximizar su influencia. El objetivo es la ero-
sion de los valores y la legitimidad del sistema politico del adversario (véase
Bargués y Bourekba, en este volumen).

El grupo de trabajo sobre libertad de expresion y abordaje de la desinfor-
macion de la UNESCO, en su andlisis de los diferentes actores responsables
de la desinformacion, distingue entre los autores del contenido desinfor-
mativo y los encargados de su distribucion: entre los instigadores (directos
o indirectos), que estan en el origen de la desinformacion, y los agentes
(influencers, individuos, organizaciones, gobiernos, empresas, institucio-
nes) encargados de difundir las falsedades (Bontcheva y Posetti, 2020). Los
agentes que participan en la diseminacion de falsedades, conspiraciones o
amenazas, que actlan como amplificadores de la desinformacién —tanto
si lo hacen de manera voluntaria como involuntaria— pueden ser, a su vez,
victimas de manipulacién o de los intentos de instrumentalizacion de vul-
nerabilidades sociales. El resultado es un aumento del escepticismo y una
erosion de la confianza en las instituciones. Los consensos que vertebran
las sociedades democraticas son hoy mas débiles.

No se trata solo de un fendmeno de Occidente ni, Unicamente, de una
amenaza exterior. A medida que la polarizacion ganaba terreno en la poli-
tica global, sobre todo en el Ultimo lustro, el poder de las redes sociales en
la radicalizacion del discurso publico ha quedado al descubierto: desde la
insurreccion del 6 de enero ante el Capitolio de Washington, hasta el geno-
cidio de los rohinyas en Birmania; desde la explotacion del conflicto racial
en Estados Unidos a través de cuentas falsas y troleos en linea, hasta la cam-
pana de desinformacion «brutal e implacable» auspiciada por los gobiernos
de Rusia y Siria —segun la investigacion de Bellingcat en 2018- contra la
ONG Cascos Blancos, encargada de investigar las evidencias de flagrantes
violaciones de derechos humanos cometidas por los ejércitos de estos dos
paises en la guerra de Siria.

La geopolitica de la posverdad ha transformado amenazas y estrate-
gias. Como advertia el Informe de riesgos globales del Foro Econdmico
Mundial, en 2019, «las nuevas capacidades tecnoldgicas han intensificado
las tensiones existentes sobre los valores —por ejemplo, debilitando la pri-
vacidad individual o aumentando la polarizacidn-, mientras que son las di-
ferencias en cuanto a valores, precisamente, las que estan determinando el
camino y la direccion de los avances tecnoldgicos en diferentes paises».
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https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://carnegieendowment.org/2019/10/01/how-to-understand-global-spread-of-political-polarization-pub-79893
https://www.cidob.org/es/publicaciones/serie_de_publicacion/opinion_cidob/2020/los_limites_de_la_redes_sociales_del_monopolio_a_la_censura
https://www.theguardian.com/technology/2021/dec/06/rohingya-sue-facebook-myanmar-genocide-us-uk-legal-action-social-media-violence
https://www.theguardian.com/technology/2021/dec/06/rohingya-sue-facebook-myanmar-genocide-us-uk-legal-action-social-media-violence
https://journals.sagepub.com/doi/abs/10.1177/0894439320914853
https://www.bellingcat.com/news/mena/2018/12/18/chemical-weapons-and-absurdity-the-disinformation-campaign-against-the-white-helmets/
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Orden geopolitico

Los intentos de manipulacion no tienen limites geograficos ni un unico ori-
gen. En los ultimos anos, Facebook y Twitter han atribuido operaciones de
influencia extranjera a siete paises (China, India, Iran, Pakistan, Rusia, Arabia
Saudi y Venezuela), que han utilizado estas plataformas para influir en au-
diencias globales. Las redes sociales son un nuevo instrumento de poder
geopolitico, que ha entronizado a unos recién llegados actores de este or-
den desinformativo global, que rompe con las hegemonias tradicionales
del relato internacional.

La pandemia de la COVID-19 no solo acelerd los procesos de digitalizacion
sino también la «batalla global de narrativas», en palabras del Alto Repre-
sentante para Asuntos Exteriores y Politica de Seguridad de la Union Euro-
pea, Josep Borrell, que alimentd aun mas la sensacion de vulnerabilidad de
Occidente. No era una percepcion nueva. El mundo digital habfa empeza-
do a sacudir las estructuras del orden post-1945 desde hacia ya mas de una
década. En 2011, la entonces secretaria de Estado, Hillary Clinton, advirtio
ante el Congreso de los Estados Unidos que su pais se encontraba inmerso
en «una guerra de informacion» y la estaban perdiendo. Clinton se referfa a
la presencia global de RT (Russia Today), al proyecto de television que China
habia lanzado en 2009 (CCTV), y al poder demostrado por Al Jazeera en la
cobertura de las primaveras arabes. El Sur global tenfa su propio relato de
las transformaciones que estaban desafiando a las tradicionales estructu-
ras de poder. Los instrumentos tradicionales del soft power estadounidense,
como fue la CNN, perdian presencia global. La paradoja es que la candida-
tura de Clinton a la Casa Blanca acabd victima tanto de esta guerra informa-
tiva como de la nueva centralidad de las herramientas y el discurso online
que, en 2016, decidieron la suerte de las elecciones estadounidenses.

Sin embargo, desde la irrupcién de la infodemia pandémica, la magnitud y
la velocidad de esta transicion han incrementado la sensacién no solo de
vulnerabilidad sino de pérdida de influencia por parte de Estados Unidos y
la Union Europea, que se han sentido obligados a replantearse su papel en
las nuevas dindmicas de poder politico y tecnoldgico.

Internet ha sido el gran multiplicador de este proceso de pérdida de hege-
monia en el discurso global, que ha confrontado a Estados Unidos con sus
propias tacticas, ahora desplegadas por Rusia o China, nuevos aliados poli-
ticos, econdmicos o securitarios de una parte importante del Sur global. La
paradoja, ademads, es que muchas veces estas amenazas hibridas que desa-
fian a los otrora espacios de influencia de Washington se despliegan a través
de las grandes plataformas de Silicon Valley que han globalizado el poder.
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https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
https://www.eeas.europa.eu/eeas/la-pandemia-de-coronavirus-y-el-nuevo-mundo-que-est%C3%A1-creando_es
https://uscpublicdiplomacy.org/blog/secretary-clinton%E2%80%99s-well-founded-alarm-about-%E2%80%9Cinformation-war%E2%80%9D
https://uscpublicdiplomacy.org/blog/secretary-clinton%E2%80%99s-well-founded-alarm-about-%E2%80%9Cinformation-war%E2%80%9D
https://www.amazon.com/-/es/Oliver-Stuenkel/dp/1509504575
https://www.theatlantic.com/technology/archive/2017/05/hillary-clinton-information-wars/528765/
https://www.justice.gov/archives/sco/file/1373816/download
https://www.cidob.org/ca/publicacions/series_de_publicacio/opinio/seguridad_y_politica_mundial/coronavirus_infodemia_i_desinformacio
https://edition.cnn.com/2021/05/28/africa/wagner-mercenaries-tourist-film-car-cmd-intl/index.html
https://edition.cnn.com/2021/05/28/africa/wagner-mercenaries-tourist-film-car-cmd-intl/index.html
https://www.theguardian.com/world/2022/apr/17/facebook-struggles-as-russia-steps-up-presence-in-unstable-west-africa
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La geopolitica, a través de las distintas aproximaciones a la tecnologia, esta
moldeando la sociedad de la informacién. Este espacio de confrontacion
informativa, que vaticinaba el general Slipchenko, estd en conflicto no solo
por una lucha de poder, sino también por el choque de modelos para de-
terminarlo. La palabra lleva implicita un marco mental y unos valores con-
cretos, por eso se ha convertido en el arma hibrida de esta confrontacion.
La desinformacion ofrece fértiles espacios de influencia a nuevos actores
—estatales o privados— cada vez més determinantes en la confrontacion de
poderes de este nuevo orden global digital.
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