LA GUERRA POR
TODOS LOS MEDIOS:
LA INTENSIFICACION
DE LOS CONFLICTOS
HIiBRIDOS

Origen de un concepto y sus criticas

El concepto de conflicto hibrido se popularizd a
principios del siglo xxi en discusiones militares de
la Organizacion del Tratado del Atlantico Norte
(OTAN) para referirse a unas nuevas formas de librar
batallas, que combinaban métodos regulares con
irregulares. En la violencia que resulté de las inter-
venciones internacionales en Afganistan e Irak, en
la guerra interconfesional entre sunitas y chiitas,

Pol i en las estrategias de grupos terroristas transnacio-
Bargues nales como Al Qaeda, asi como en la guerra entre
Investigador principal, Israel y Hezbol3, actores estatales y no estatales uti-
CIDOB lizaron tacticas hibridas como la guerrilla urbana, el

uso de armamento sofisticado (como los drones),
Moussa la desinformacion, los secuestros e, incluso, el terro-
Bourekba rismo. Los ataques eran multiples, heterogéneos,
Investigador, CIDOB casi siempre rodeados de incertidumbre y sin

apenas obediencia al derecho internacional. Asi, la
lucha en los conflictos hibridos iniciados a finales
del siglo xx se alejaba de las «guerras antiguas» an-
CIDOB REPORT teriores, como lo fueron las dos guerras mundiales,
#08-2022 caracterizadas por enfrentamientos convenciona-
les entre ejércitos regulares. En este sentido, los
conflictos hibridos anadieron complejidad a las
«nuevas guerras» de los afos noventa, como Bos-
Nnia, Sierra Leona o Liberia, que enfrentaron a redes
de actores estatales y no estatales en base a identi-
dades diferenciadas, y que fueron gestionadas por
misiones de paz internacionales (Kaldor, 2001).
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Es probable que las diferencias entre estos conflictos no fueran tantas y que
lo que realmente cambid fue la mirada de Occidente. En los afos noventa,
Estados Unidos y sus aliados occidentales, en paz y bonanza, alentados por
lo que se asumia como una victoria al final de la Guerra Fria, no compren-
dian los enfrentamientos bélicos que libraban otros por territorio, interés
econdmico o estratégico, identidad o religion (Bargués-Pedreny, 2018). Sin
embargo, en la primera década del siglo xx|, en plena «guerra global contra
el terror», el auge de tacticas hibridas puso fin al «xautoengafo» de la década
anterior, en la que se crefa que paz y guerra podian ser limitadas y reguladas
por instituciones internacionales (Johnson, 2018: 143).

Al poco tiempo, las amenazas hibridas no solo se observaban en zonas de
conflicto, sino que también contaminaban las zonas de paz. En 2014, unos
«hombres vestidos de verde», sin identificacion militar, entraron en Crimea
para controlar las infraestructuras, facilitar un
referéndum, y lograr la anexion de este territo-

LOS ATAQUES rio de Ucrania a Rusia. La constatacion, en los
HIBRIDOS DILUYEN LOS s . .
. ultimos anos, de frecuentes ciberataques, cam-
LIMITES ENTRE GUERRA - . S .
panas de desinformacion, injerencias en pro-
Y PAZ. SE UTILIZAN - . .
cesos democraticos, o intentos de desestabili-
PARA EXPLOTARLAS ., s ., .
zacién por la movilizacion de migrantes en las
OPORTUNIDADES QUE .
fronteras externas de la Unién Europea (UE), ha
BRINDA UN MUNDO . .,
erosionado profundamente la relacion entre
INTERCONECTADO . o .
la UE y Rusia. Los ataques hibridos diluyen los
Y GLOBALIZADO, . .
- limites entre guerra y paz. Se utilizan para ex-
Y ASI DEBILITAR . .
plotar las oportunidades que brinda un mundo
AL ADVERSARIO

interconectado y globalizado, y asi debilitar al
adversario sin desgastarse en el terreno con-
vencional (Colom Piella, 2018).

SIN DESGASTARSE
EN EL TERRENO
CONVENCIONAL.

Voces criticas han subrayado que lo hibrido no
es un fendmeno nuevo, ya que casi todos los conflictos a lo largo de la
historia se han lidiado con tacticas diversas. Elementos no convencionales
pueden apreciarse al menos desde las guerras punicas, cuando los roma-
nos se enfrentaron al ejército cartaginés, muy superior en el campo de ba-
talla, a través de tacticas de desmoralizacion y desgaste, atacando las lineas
de abastecimiento y esquivando combates directos (Carr & Walsh, 2022).
Otros estudios criticos han sefalado que el concepto de conflicto hibrido es
un «concepto atrapalo-todo» y eurocéntrico que permite a Occidente ex-
plicar las estrategias de terceros con ejemplos tan dispares como la guerra
en Ucrania, el conflicto entre Marruecos y Argelia, o la movilizacion inten-
cionada de migrantes con fines politicos (Johnson, 2018). Ademas, si hay
otros conceptos que ya se han utilizado para describir conflictos actuales


https://www.defensa.com/analisis-gesi/guerra-hibrida-concepto-atrapalo-todo
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como guerra asimétrica, conflicto complejo-irregular, guerras de conectividad,
conflictos de cuarta o quinta generacién o zona gris, ;qué valor aporta hablar
de conflictos hibridos?

Es la intensificacidon de estas tacticas lo que ha revalorizado dicho concep-
to. Tanto en Europa como en otras regiones del mundo, en las estrategias
de seguridad de gobiernos y organizaciones internacionales crece la per-
cepcion de que las amenazas hibridas nunca cesan, ni en momentos de
paz ni en tiempos de guerra, y acechan por tierra, mar, aire, en linea o desde
el espacio. Este capitulo conceptual, que pretende sentar las bases para el
andlisis que ofrece este CIDOB Report, se centra en tres caracteristicas de los
conflictos hibridos, que determinan las relaciones internacionales actuales:
primero, la incertidumbre que envuelve a los conflictos hibridos, donde es
dificil separar la guerra de la paz, asi como pro-
bar quién estd detrds de un ataque; segundo, LA INCERTIDUMBRE
las tdcticas, que se diversifican para explotar las  ENVUELVE EL
vulnerabilidades de los otros estados; y, final-  CONFLICTO HiBRIDO.
mente, los objetivos de estas tacticas, que pare- ES DIFICIL IDENTIFICAR
cen buscar la erosion de los valores y la legiti- AL RESPONSABLE DE
midad de los sistemas politicos del adversario. UN CIBERATAQUE,
Persiguen la desestabilizacion y no la victoria. O DE PROBAR

QUIEN ORGANIZO
Incertidumbre, multiplicidad y confusién TUMULTOS O

COMETIO AGRESIONES
Lejos quedan las declaraciones de guerra for- CONCRETAS; ES CASI
males para dar comienzo a las hostilidades IMPOSIBLE SABER
entre estados. A menudo se ha entendido lo QUIEN EMPEZO UN
hibrido como las tacticas que estdn por deba- RUMOR MACABRO,
jo del umbral de la guerra y que desgastan al IGUAL QUE CUESTA
oponente mientras se evitan enfrentamientos DESMENTIR NOTICIAS
mayores y el riesgo de destruccion mutua —por  FALSAS.
ejemplo, entre potencias nucleares como Rusia
y los paises integrantes de la OTAN (Friedman,
2018)-. Lo que es seguro es que las tacticas hibridas enturbian los tiempos
de paz y las relaciones entre estados, al mismo tiempo que provocan que
las guerras sean mas inciertas y confusas.

De hecho, la incertidumbre envuelve el conflicto hibrido. Es dificil identifi-
car al responsable de un ciberataque, o de probar quién organizd tumul-
tos o cometid agresiones concretas; es casi imposible saber quién empe-
74 un rumor macabro, igual que cuesta desmentir noticias falsas. Ademas,
mientras en una guerra convencional suelen ser el estado y el ejército los
responsables de la lucha, en el marco de los conflictos hibridos también in-


https://ecfr.eu/wp-content/uploads/Connectivity_Wars.pdf
https://www.taylorfrancis.com/chapters/edit/10.4324/9780203089279-9/war-evolves-fourth-generation-thomas-hammes
https://www.ugr.es/~jjordan/Conflicto-zona-gris.pdf
https://www.eeas.europa.eu/eeas/strategic-compass-security-and-defence-1_en
https://thediplomat.com/2016/06/how-hybrid-warfare-could-change-asia/
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tervienen proxies, hackers, grupos criminales, narcotraficantes, paramilitares,
terroristas o contratistas privados como Blackwater, G4S Secure Solutions,
o el grupo Wagner.

La segunda caracteristica destacable que nos permite adentrarnos en las
relaciones internacionales contemporaneas es el uso de nuevas tacticas de
desestabilizacion. Inimaginables hace unos afos, estas tacticas son cada
vez mas diversas. Los tanques y las ametralladoras se combinan con arma-
mento sofisticado como drones, misiles hipersdnicos o sistemas microelec-
tromecanicos de insectos hibridos de vigilancia. Dichas tecnologias no solo
estan en manos de los estados, sino también de grupos terroristas, delin-
cuentes o narcotraficantes. En las redes sociales, grupos terroristas reclu-
tan a combatientes, forjan odio, difunden propaganda y preparan ataques
terroristas. Los estados permiten que centenares de migrantes crucen las
fronteras en pocas horas para generar la sensa-
cion de desbordamiento y vulnerabilidad en el

LOS ESTADOS . . . Ly .
pais vecino; la desinformacion contribuye a po-
RECURREN CADA . . . S .
- - larizar sociedades y deslegitimar instituciones;
VEZ MAS ATACTICAS . . .
- y empresas multinacionales ejercen de actores
HIBRIDAS YA QUE . . . .
privados en los conflictos y en las relaciones in-
PROPORCIONAN . . , .
ternacionales (véanse los capitulos de Garcés 'y
UNA VENTAJA .
Colomina en este volumen).
INMEJORABLE
DESDE EL PUNTO DE Lo . .
. Estas tacticas diversas sirven para atacar y ex-
VISTA ESTRATEGICO: " L "
plotar las vulnerabilidades econdmicas, politi-
PERMITEN . Lo
cas y diplomaticas de otros estados. La clave
AVANZAR HACIA . . . Ly .
. estd en ver como la globalizacién vy la interco-
LA CONSECUCION Ly " s .
nexioén, que facilitan la cooperacion vy el inter-
DE DETERMINADOS . . .
cambio, también abren oportunidades para
OBJETIVOS, Ly
: lanzar ataques y generar tension. En palabras
SEAN POLITICOS, . .
i de Mark Leonard, «la interdependencia, antes
ECONOMICOS O DE . . . .
considerada la férmula para evitar conflictos, se
OTRA NATURALEZA, ha vuelto una moneda de cambio poderosa, ya
SIN CERRARLA PUERTA

que los paises tratan de explotar las asimetrias
de sus relaciones». Toda conexion es suscepti-
ble de ser instrumentalizada, y ha crecido el es-

A LAS NEGOCIACIONES
O ALAS RELACIONES

DIPLOMATICAS O ..

. cepticismo o la desconfianza entre las grandes
ECONOMICAS DETODO . .
TIPO. potencias: vivimos en un mundo moldeado

por politicas del poder en el que «todo puede

convertirse en un arma y nos enfrentamos a
una batalla de narrativas» escribe el alto representante de la UE y vicepresi-
dente de la Comisidn, Josep Borrell, en el prélogo de la Brdjula Estratégica
de la Unidén Europea.


https://www.pocket-lint.com/gadgets/news/142272-28-incredible-futuristic-weapons-showing-modern-military-might
https://www.pocket-lint.com/gadgets/news/142272-28-incredible-futuristic-weapons-showing-modern-military-might
https://www.cidob.org/es/publicaciones/serie_de_publicacion/revista_cidob_d_afers_internacionals/prevenir_el_extremismo_violento_en_europa_aproximaciones_metodos_y_estrategias
https://ecfr.eu/special/connectivity_wars/
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_hrvp-foreword-en.pdf
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La tercera caracteristica significativa son los objetivos de estos conflictos
hibridos. Igual que el comienzo es dificil de datar, tampoco en estos con-
flictos se persigue una «victoria» que ponga fin a la contienda (O'Driscoll,
2019). Entonces, si no se utilizan para ganar la guerra o la paz, jcudles son
los objetivos de las tacticas hibridas? Tacticas como la desinformacion, la
manipulacion o la injerencia electoral buscan erosionar la legitimidad de
las instituciones, la confianza en las administraciones o la manipulacion
de resultados electorales. Lo hibrido genera inestabilidad y desgaste en
la democracia, crea polarizaciéon politica y dinamita la coexistencia y los
CoNsensos.

Los estados recurren cada vez mas a tacticas hibridas, ya que proporcio-
nan una ventaja inmejorable desde el punto de vista estratégico: permiten
avanzar hacia la consecucion de determinados objetivos, sean politicos,
econdmicos o de otra naturaleza, sin cerrar la puerta a las negociaciones
0 a las relaciones diploméaticas o econdmicas de todo tipo. En ausencia de
una declaraciéon de guerra o de una situacion de conflicto abierto entre dos
estados, siempre existe la posibilidad de hablar de paz y de negociar. Bajo
esta perspectiva, los conflictos hibridos suelen tener un coste considerable-
mente mas bajo que la carga que puede suponer una guerra convencio-
nal. Asi, generalmente, son mas faciles de iniciar, eluden responsabilidades
directas, son logisticamente menos complejos, econdmicamente menos
Costosos, y politicamente menos arriesgados, ya que no buscan la victoria
militar.

Conclusion: tiempos hibridos

Aungue no sean un nuevo fendmeno, los conflictos hibridos han prolife-
rado en un momento en que Occidente siente contestada su hegemonia
y hay una erosion de las normas internacionales. Lo hibrido sirve para en-
tender la creciente incertidumbre que envuelve tanto los tiempos de paz
como los de guerra, y para poner el énfasis en la cantidad de métodos y
medios que permiten a un actor lograr determinados objetivos. En otras
palabras, este concepto puede ayudar a centrarse en como los actores se
relacionan y en como pretenden luchar. Las implicaciones para el orden in-
ternacional son profundas. Esta modalidad de conflicto es recurrentemente
utilizada por actores estatales y no estatales con fines de desestabilizacion
militar, politica, econdmica y social. Las normas se incumplen, las relacio-
nes se deterioran. Las ventajas estratégicas de las tacticas hibridas, y el bajo
coste que supone recurrir a ellas, explican la proliferacion e intensificacion
en su uso. Desde esta perspectiva, conviene repensar nuestros marcos ana-
liticos y estratégicos con vistas a reducir el potencial desestabilizador que
puede acarrear esta nueva generacion de conflictos.
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