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as amenazas hibridas -la utilizacion de tac-

ticas convencionales y no convencionales

en escenarios de conflicto o en la con-
frontacion geopolitica entre los grandes actores
globales— son un elemento crecientemente des-
estabilizador en el orden internacional. En Occi-
dente, el Ultimo Concepto Estratégico de la Orga-
nizacion del Tratado del Atlantico Norte (OTAN),
presentado en la Cumbre de Madrid (29 y 30 de
junio de 2022), reiterd que «competidores estra-
tégicos utilizan tacticas hibridas para interferir
en procesos e instituciones democraticas y para
afectar la seguridad de los ciudadanos», desta-
cando «las actividades maliciosas en el ciberes-
pacio y el espacio, la promocién de campanas
de desinformacion, la instrumentalizacion de las
migraciones, la manipulacion de los suministros
de energia y la coercion econdmica». También
la Union Europea, al menos desde 2016 y coin-
cidiendo con la publicacion de su Estrategia Glo-
bal, ha creado instrumentos, estrategias y comu-
nicaciones conjuntas para coordinar las politicas
internas y externas, y asi aumentar la resiliencia
europea ante las amenazas hibridas.

Lejos de ser un fendmeno occidental, el auge de
las tacticas hibridas se observa en varios conti-
nentes. En Africa, se detectan operaciones hibri-
das de apoyo a grupos extremistas, se interfiere


https://www.nato.int/strategic-concept/
https://defence-industry-space.ec.europa.eu/eu-defence-industry/hybrid-threats_en
https://www.iss.europa.eu/content/rising-hybrid-threats-africa
https://www.iss.europa.eu/content/rising-hybrid-threats-africa
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en elecciones o se ataca infraestructuras criticas. Por ejemplo, en 2021, Sud-
africa sufrio varios sabotajes en las lineas de transmision de energfa eléctri-
ca que afectaron a las grandes industrias y agudizaron la crisis energética
del pais. En el Indo-Pacifico, segun un informe del ASPI-ICPC, las amenazas
hibridas estan aumentando «en amplitud, aplicacion e intensidad». Y, en
plena invasion de Ucrania, aunque el Kremlin acusé a Occidente de lanzar
una «guerra hibrida total» contra Rusia, las tacticas de desestabilizacion for-
man parte de manera reiterada del manual de operaciones de Moscu. En
unas relaciones internacionales dominadas por la geoestrategia y la Realpo-
litik, las tacticas hibridas proliferan, dificultando la cooperacion y la confian-
za en las instituciones de gobernanza global.

Sin embargo, jqué hay de nuevo en estas amenazas? En innumerables gue-
rras a lo largo de la historia se han utilizado tacticas no convencionales -
como el uso de proxies, de grupos insurgentes,
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Este CIDOB Report parte de la constatacion de que en los Ultimos afos ha
habido un incremento de tacticas hibridas y de amenazas percibidas como
tal, asi como una preocupacion generalizada alrededor de lo hibrido. Hay
dos factores principales que ayudan a entender esta intensificacion: por
una parte, la creciente interdependencia entre estados y, por otra, la expo-
nencial diversificacion de las tacticas hibridas.

Respecto al primer factor, la mayor conectividad en las relaciones inter-
nacionales, sobre todo con el fin de la Guerra Fria, facilitd la expansion
de la globalizacion y los intercambios econdmicos, comerciales, energé-
ticos, politicos y culturales. Se asumid que la conexion e interdependen-
cia entre paises frenaban el apetito por los conflictos y, al mismo tiempo,
contribufan al desarrollo, la democratizaciéon y la paz global. Sin embargo,
como sostiene Mark Leonard, esta hiperconectividad también ha ofrecido
oportunidades para aquellos estados dispuestos a explotar las vulnera-
bilidades de otros. «El truco», dice Leonard (2016: 15), «es hacer que tus


https://www.aspi.org.au/report/countering-hydra
https://news.sky.com/story/west-has-declared-total-hybrid-war-on-russia-claims-lavov-as-putin-warns-finland-against-joining-nato-12612786
https://ecfr.eu/wp-content/uploads/Connectivity_Wars.pdf
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competidores sean mas dependientes de ti que tu de ellos -y utilizar esta
dependencia para influir en su comportamiento—-». Asi, la interdepen-
dencia también tiene sus contraindicaciones, y puede ser utilizada como
herramienta para explotar vulnerabilidades y exacerbar la confrontacion
entre grandes potencias, o incluso entre comunidades opuestas y polari-
zadas dentro de una misma sociedad. De aqui que actores como la Unidn
Europea hayan reforzado sus estrategias para dotarse de una mayor auto-
nomia estratégica.

El segundo factor es la diversificacion de las tacticas hibridas: desde la mi-
gracion a la desinformacion, pasando por la interferencia en procesos elec-
torales, el uso de los recursos naturales o los virus informaticos. Todo es
susceptible de ser convertido en un arma lanzada desde cualquier lugar y

con consecuencias imprevisibles. Los desarro-
llos tecnoldgicos, sean de tipo civil o militar, asf
como el uso de las tecnologfas de la informa-
cion y la comunicacion por actores estatales y
no estatales, también han facilitado la explota-
cién delas vulnerabilidades de otros. El proceso
de digitalizacién, por su parte, ha multiplicado
exponencialmente la capacidad de disemina-
ciony penetracion de la desinformacion.

Ante este nuevo escenario, en el que las ame-
nazas hibridas se intensifican a partir de la
explotacion de la interdependencia y la cre-
ciente diversificacion de tacticas, ;qué estra-
tegias y métodos se usan en el marco de estos
conflictos?, ;qué impacto tienen las amenazas
hibridas en las sociedades de hoy?, ;qué res-
puestas politicas se proponen? Este CIDOB Re-
port aborda el reto que plantean dichas ame-
nazas en las sociedades actuales y pretende
contribuir al debate en un momento en el que
el contexto internacional se caracteriza por
el regreso de la guerra a Europa, la creciente
contestacion y polarizacion en el orden liberal
internacional, la crisis del multilateralismo y de
las normas de gobernanza global, asi como la
transformacion geopolitica pospandemia.
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Para ello, los autores y autoras del presente volumen se centran en algunas
de las principales amenazas hibridas, asi como en el desarrollo de los con-


https://feps-europe.eu/publication/828-an-architecture-fit-for-strategic-autonomy/
https://feps-europe.eu/publication/828-an-architecture-fit-for-strategic-autonomy/
https://www.cidob.org/ca/publicacions/series_de_publicacio/notes_internacionals/271/what_role_should_southern_europe_play_after_the_pandemic_and_the_war_in_ukraine_towards_a_shared_agenda_for_eu_reform
https://www.cidob.org/ca/publicacions/series_de_publicacio/cidob_report/cidob_report/politizacion_o_polarizacion_la_transformacion_de_la_union_europea_ante_el_nuevo_ciclo_politico
https://www.cidob.org/ca/publicacions/series_de_publicacio/cidob_report/cidob_report/la_onu_a_los_75_repensando_el_multilateralismo
https://www.cidob.org/ca/publicacions/series_de_publicacio/cidob_report/cidob_report/geopolitica_de_la_salud_vacunas_gobernanza_y_cooperacion
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flictos de este tipo en varias regiones del mundo. En el primer capitulo, Pol
Bargués y Moussa Bourekba contextualizan la emergencia del concepto de
conflicto hibrido y examinan las ventajas analiticas y practicas que presenta
dicho concepto. En el siguiente, Carme Colomina aborda la desinformacion
como instrumento de confrontacién geopolitica, analizando como la trans-
formacion tecnoldgica ha amplificado el impacto de las guerras informati-
vas. El capitulo tercero, de la mano de Blanca Garcés Mascarenas, reflexiona
acerca de la instrumentalizacién de las migraciones por parte de actores
estatales en el marco de diversos conflictos hibridos que afectan a varios
paises europeos. A continuacion, en el cuarto capitulo, John Kelly pone de
relieve el aumento en el uso de tacticas de desinformacion con el fin de
desestabilizar los regimenes democraticos, y apunta los principales retos
a la hora de hacer frente a la amenaza multifacética que plantea la desin-
formaciéon para las democracias. En esta misma linea, Manel Medina Llinas,
autor del quinto capitulo, demuestra como el ciberespacio se ha anadido
a los tradicionales campos de batalla de los conflictos —tierra, mar y aire-y
como el uso de ciberarmas se ha convertido en un reto estratégico en el
marco de los conflictos hibridos.

A partir de aqui, el volumen se centra en espacios geograficos de confron-
tacion. Asi, la sexta contribucidn examina el concepto de resiliencia, po-
niendo el foco en un conflicto caracterizado por aunar tacticas hibridas y
de guerra convencional: la actual invasion rusa de Ucrania. Al respecto, An-
drey Makarychev y Yulia Kurnyshova sostienen que la reaccion de la socie-
dad ucraniana a este conflicto es también hibrida, ya que no responde al
esquema tradicional de gestion vertical de la respuesta civil por parte del
estado atacado, sino que tiene un alto grado de autonomia y autoorganiza-
cion. A continuacion, ante un escenario global cada vez mas marcado por la
proliferacion de conflictos hibridos, Guillem Colom Piella examina en la sép-
tima contribucion la evolucion de los marcos estratégicos de la OTAN para
detectar, contrarrestar y responder dichas amenazas,, Por su parte, Inés Arco
Escriche, autora del octavo capitulo, ahonda en esta misma direccion en su
andlisis de la estrategia de expansion emprendida por China, si bien lo hibri-
do no es ninguna novedad en la politica exterior de este pais. La milenaria
estrategia hibrida china recurre a una genuina mezcla de medidas diploma-
ticas, econdmicas y militares para promover y defender sus intereses funda-
mentales de soberania e integridad territorial, incluso en tiempos de paz. Por
ultimo, el noveno capitulo se detiene en otra region del mundo en la que se
(des)dibuja un enfrentamiento combinando de métodos convencionales y
no convencionales: el Magreb. En su contribucion, Eduard Soler i Lecha anali-
za la creciente tension entre Marruecos y Argelia, subrayando que, en vez de
sustituir las amenazas convencionales, las tacticas hibridas podrian preceder
o incluso favorecer un enfrentamiento armado.



PROLOGO - Pol Morillas

Referencias

Leonard, Mark. Connectivity Wars: Why Migration, Finance and Trade are the
Geo-Economic Battlegrounds of the Future. European Council on Foreign Re-
lations, 2016 (en linea) [Fecha de consulta 13.06.2022] https://ecfreu/wp-
content/uploads/Connectivity_Wars.pdf

Johnson, Robert. «Hybrid War and Countermeasures: A Critique of the Lite-
rature». Small Wars & Insurgencies, vol. 29, n°. 1 (2018), p. 141-163.


https://ecfr.eu/wp-content/uploads/Connectivity_Wars.pdf
https://ecfr.eu/wp-content/uploads/Connectivity_Wars.pdf




